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Jorge R. Kravetz

En el contexto de la aparicién en el Siglo XXI de una nueva dimensién de la
seguridad estadual ligada al desarrollo del ciberespacio, y fruto del trabajo de
un grupo de investigadores argentinos de la Universidad de la Defensa Nacional
(UNDEF) especializados en temas de ciencia politica, relaciones internacionales,
geopolitica, seguridad y defensa, es que nace este proyecto de investigacién
académico orientado a dar luz sobre las reflexiones y los debates maés actuales
en materia de desarrollo de estrategias y politicas de ciberdefensa. Los
coordinadores de este proyecto han logrado presentar un trabajo final bien
integrado y con una eficaz organizaciéon tematica, en donde todos los
participantes del proyecto han podido plasmar el resultado de sus investigaciones
en los distintos capitulos que conforman esta obra.

Este libro comienza con un atrayente prologo escrito por el ex-Director y
fundador de la Autoridad Nacional de Ciberseguridad del Estado de Israel en
2016, Baruch Carmeli, quien describe de manera detallada la evolucién en los
ultimos afos de los problemas de seguridad en el ciberespacio y como los
organismos de defensa de su pais debieron ir adaptando su enfoque
tradicional, orientado casi exclusivamente a la proteccién de datos, por uno
nuevo que considere, ademds, la forma en que operan los atacantes
cibernéticos. De manera interesante narra el autor como nacié en su pais el
organismo encargado de la seguridad del Estado en el ciberespacio y los
desafios con los que se encontré al liderar esta nueva organizacion estadual.

El aporte mas sobresaliente de este punto es en el cual el autor describe, en
forma detallada, el modelo de gestién de nueve bloques implementado
exitosamente por esta organizacién gubernamental israeli. Este modelo se
basa en una amplia gama de actividades y procedimientos que abarcan temas
operativos, tecnolégicos, de desarrollo del capital humano, de inteligencia, de
sinergia con otras organizaciones, de cooperacién internacional, de legislacion
y de cooperaciéon con medios de comunicaciéon. En sintesis, este novedoso
modelo de gestion aqui presentado posee informacién valiosa que cualquier
otro Estado nacién podria tomar como marco de trabajo para la definicién o
mejora de la propia gestion y gobernanza de sus organismos vinculados a la
proteccién del ciberespacio.

A este muy interesante prélogo lo sucede una introduccién, elaborada
por Sol Gastaldi, directora del proyecto de investigacion, que nos prepara
para los seis capitulos siguientes del libro. En este punto se nos pone en
contexto sobre algunas problematicas ligadas al desarrollo del
“ciberespacio” y las reflexiones de diversos autores respecto a su
utilizacién con fines estratégicos por parte de distintos actores del
sistema internacional, su impacto en la llamada “Revolucién de los Asun-
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tos Militares”, los tipos de ciberconflictos que podriamos esperar que se
sucedan en el futuro, y las dificultades para administrar la soberania
nacional por parte de los Estados en este espacio. Es valiosa, ademas, la
contribucién de la autora al plantear diversos debates tedricos sobre
algunas cuestiones como, por ejemplo, el alcance de la ciberguerra, la
utilizacién del ciberespacio como medio para confrontar o desestabilizar un
oponente, el ciberespacio como via alternativa a la diplomacia y a la guerra
para lograr objetivos politicos, o su utilizacién como medio para otras
actividades como disrupcion, espionaje o degradacién.

En el primer capitulo, escrito por Leandro Océn codirector del proyecto,
tenemos un eje tematico centrado en la “espacialidad del ciberespacio”, es
decir, en comprender cual es la relacién del ciberespacio con el mundo
fisico, ya que a partir esta conceptualizacién espacial es que se podran
elaborar y consecuentemente resolver, interrogantes en temas de
ciberseguridad o ciberdefensa. Sobre este andlisis del ciberespacioy el mundo
fisico quizasesta uno de los mayoresaportesdel capituloen el que se planteauna
original idea acerca de ver al ciberespaciocomo un espacio de relacionamiento
cognitivo basado en una esfera légica y una fisica, que influye tanto en las
dinamicas sociales como en el funcionamiento de dispositivos fisicos.

Asimismo, se propone aqui, un modelo de cuatro capas, basado en el modelo
de Libicki (2009) para relacionar al ciberespacio con el mundo fisico, relacion
que permite ver que acciones en el ciberespacio pueden tener efectos en el
mundo fisico. Es por ello, plantea el autor, que el ciberespacio es un espacio
intrinsecamente geopolitico, y por ende se pregunta si éste es un espacio que
puede ser entendido como un nuevo dominio militar al igual que la tierra, mar,
aire y espacio. Una vez expuesto este importante interrogante ahonda en un
muy atractivo debate que distintas corrientes teoricas, en ocasiones
antagodnicas, proponen para intentar responderlo.

En el capitulo siguiente, escrito por Rodrigo Cardenas Holik, se cambia
este enfoque tedrico y geopolitico del ciberespacio, propuesto en el capitulo
anterior, por uno mas técnico centrado en mostrar la evoluciéon y las
interrelaciones entre los elementos tecnoldgicos que lo conforman, como lo
son el hardware, el software, sistemas de comunicaciones o redes, y los
usuarios. En este trabajo el autor realiza un interesante repaso histérico y
evolutivo de los componentes tecnoldégicos que forman parte del ciberespacio,
y en donde a la vez, pone sobre relieve la idea de la extrema dependencia del
hombre con el mundo cibernético planteando que no hay tarea, accion,
operacién o fin que no tenga, como intermediario, un dispositivo creado por el
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hombre para facilitar distintas actividades, y que estos dispositivos contienen
componentes que pueden ser vulnerados.

El punto clave, plantea el autor en forma de advertencia, respecto a los
problemas de seguridad de la informacion en el ciberespacio, no es si van a existir,
sino “cuando” van a suceder. Con relacion a estas vulnerabilidades, nos muestra este
capitulo, los importantes desafios que deben considerar los decisores de las
organizaciones, tanto publicas como privadas, en cuanto a los requerimientos de
confidencialidad, integridad y disponibilidad de la informacién. Se aporta aqui
informaciéon detallada sobre cémo actilan los atacantes, que abanico de
ciberarmas utilizan, y nos describe también, algunas de las estrategias
metodolégicas mas conocidas para hacer frente a los posibles incidentes de
seguridad o ciberataques dentro de las organizaciones.

El tercer capitulo, escrito por Sol Gastaldi y Camilo Gioffreda, se centra en
un meticuloso analisis de los dilemas estratégicos que presenta el
ciberespacio para los Estados naciéon. Esta vision estratégica del ciberespacio
se desprende de la concepciéon de que este es un medio de proyeccién de
poder en el cual los actores pueden lograr objetivos politicos a través de su
utilizacién Plantean, acertadamente, desde la perspectiva de una victima
estadual de un ciberataque, tres interrogantes que se deben responder: {Quién?,
¢Donde?, éQué accidén tomar?

A estos tres interrogantes los conectan en forma directa con tres dilemas. El
primero es el dilema de la atribucidén en el ciberespacio, para el cual nos
presentan el abordaje de distintas corrientes tedricas que nos muestran que si
bien es un dilema dificil de resolver no es imposible. El segundo dilema tratado
es en referencia a los alcances de la asimetria en el ciberespacio, en donde
actores, estaduales o no, con pocos recursos pueden atacar a Estados nacién
mas poderosos e infligirles dano. Nos aporta aqui, ademas, el analisis de la
conexiéon de la asimetria con la “hibridez” o con la posibilidad de combinar por
parte de un atacante medios militares convencionales con ciberataques. El
tercer dilema planteado es el de la relacién del ciberespacio con la esfera
publica y privada, o con la dificultad que tienen los Estados para materializar
una estrategia de asociacién entre ambas esferas en lo relativo a la proteccion
de las infraestructuras criticas, que son un elemento clave del escenario
estratégico. El cuarto y ultimo dilema abordado es el del vacié legal internacional
respecto a este nuevo dominio, y como este vacidé juridico incrementa la
incertidumbre de los Estados y potencia la anarquia del sistema internacional.
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El cuarto capitulo Sol Gastaldi y Sergio Eissa analizan el fenémeno del
ciberespacio desde el punto de vista de las relaciones internacionales.
Aqui profundizan en los aportes y las limitaciones de las principales
escuelas de las relaciones internacionales y a la vez intentan identificar
algun otro enfoque especifico para el ciberespacio. En primer lugar, para
ponernos en contexto, los autores realizan un repaso tedérico de las
principales caracteristicas del realismo, el Iliberalismo, vy el
constructivismo, para luego si, plantear el abordaje del ciberespacio.

Por medio de este valioso andlisis los autores demuestran que no hay
abordajes conclusivos sobre la cuestion ciberespacial, y se preguntan si este
fendmeno no requiere de nuevas teorias que fusionen escuelas, o que planteen
abordajes mas pragmaticos. Es en este punto en dénde encontramos uno de
los aportes mas valiosos del capitulo ya que luego de analizar y evaluar
distintos aspectos tedricos centrales como la percepcion de niveles de
ciberconflictos, la espacialidad del ciberespacio, el dilema de la atribucién, la
militarizacién del ciberespacio, las caracteristicas del ciberespacio como
dominio militar y el desarrollo de la tactica, nos preanuncian que estamos en la
génesis de dos nuevos enfoques o corrientes tedricas opuestas frente a
cuestiones estratégicas clave del ciberespacio.

En el quinto capitulo, Araceli Diaz, Elio De Antoni y Claudio Robelo
Guzman, nos presentan un andlisis empirico de las experiencias desarrolladas
por tres paises referentes para la Republica Argentina en materia de
ciberdefensa y ciberseguridad, con el objetivo de compararlas y obtener sus
similitudes y diferencias. Es decir, se abandonan aqui las cuestiones tedrico-
conceptuales para sumergirse en un estudio comparado de casos que evalia
cuestiones clave como el marco normativo, las consideraciones estratégicas y la
organizacién operativo-institucional en materia de ciberdefensa 'y
ciberseguridad entre los Estados Unidos, Espana y Brasil.

Este estudio comparado nos describe con claridad, entre otras cosas, como
cada uno de éstos paises ha interpretado el ciberespacio, como lo han incluido en
la su agenda de seguridad nacional, qué herramientas utilizaron para resolver los
problemas tecnoldgicos, como han separado la ciberdefensa de la ciberseguridad,
cudl es grado de correlacidén que poseen entre su politica exterior y su estrategia
de ciberseguridad y/o ciberdefensa, como gestionan las ciberamenazas, como
realizan la complementacién publico-privada y que estructuras militares utilizan.
Ademas, este detallado andlisis, es una valiosa herramienta que podria ser
utilizada como base de conocimiento para cualquier otro decisor en la materia
dado que estd basado en datos de la experiencia empirica de tres paises de
relevancia en occidente.
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En el ultimo capitulo de la obra, Alfredo Leandro Ocoén, Federico Verly y
Ana Albarracin Keticoglu indagan sobre la cuestion de la soberania en el
ciberespacio, es decir, sobre la facultad de una autoridad de ejercer su poder
y control sobre un territorio determinado y se preguntan: {como se puede
trasladar el concepto de territorialidad de la soberania a un espacio virtual?
Para responder este interrogante recorren un profundo camino de andlisis
tedrico, en el cual indagan sobre el concepto de soberania y su evolucién a lo
largo de los anos. Analizan también la construccién politica de soberania
sobre la base de politicas de defensa y seguridad como principal mecanismo
de ejercicio de poder soberano de un Estado, revisan como incide el
ciberespacio en la autonomia de los Estados, abordan la problematica o las
tensiones que se generan entre la interdependencia y la autonomia en un
mundo globalizado y como se han materializado las politicas de
ciberseguridad y ciberdefensa de los Estados, para finalmente reflexionar
acerca del poder en el ciberespacio como mecanismo de ejercicio de la
soberania nacional.

Encontramos también en este punto otros valiosos debates sobre nuevos
dilemas y desafios relacionados a la definicién y alcance del ciberespacio, su
realidad o virtualidad, si es un dominio especifico o transversal a otros
dominios como tierra, mar, aire, o espacio exterior o si, por otro lado, es todo a
la vez. Asimismo, se preguntan si el ciberespacio es parte de un nuevo
sistema global que ha evolucionado, y en el cual para los Estados soberanos
no es ya necesaria la exclusividad ni la territorialidad.

En sintesis, a lo largo de los capitulos los investigadores han logrado
mediante andlisis tedricos y empiricos reflexionar, entre otras cosas, sobre
las caracteristicas y origenes del ciberespacio, plantear los dilemas de su
naturaleza tecnoldgica, espacial y estratégica para los Estados, analizar el
desafio que representa el ciberespacio para la cuestién de la soberania
estatal, y en este sentido recorrer el abordaje que han hecho distintos
Estados nacién para fortalecer, ampliar o generar soberania en este espacio.
Por lo tanto, este libro nos presenta, sin lugar a duda, los debates,
reflexiones y teorias mas actuales entorno a este nuevo dominio y aborda
temas poco explorados por la academia en la actualidad, que pueden ser de
gran aporte y utilidad tanto para investigadores como para decisores en la
materia.
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