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Resumo

O presente artigo se propbe a identificar algumas externalidades negativas
oriundas da ndo observancia de determinados padrdes éticos em modelos de
Inteligéncia Artificial (IA). O estudo obijetiva esclarecer a importancia de se voltar
uma rigorosa atencao aos dados que sao utilizados na construgao de modelos de
IA, tal como elencar possiveis solu¢des para reduzir a incidéncia de algoritmos
enviesados e mitigar suas consequéncias danosas. A metodologia utilizada tem
natureza exploratéria e descritiva, abordando casos préticos e, também, como
procedimento técnico, utilizou-se de pesquisa bibliogréfica. A conclusdo principal
aferida é a de que os algoritmos enviesados produzem nefastas consequéncias
sociais, violando direitos fundamentais e operando como catalisadores, o que
aumenta e perpetua preconceitos e segregagdes inerentes a sociedade na qual
se baseiam, contribuindo com a manutengao e intensificagdo do racismo
estrutural que permeia a sociedade e o sistema de justiga criminal.

Palavras-chave: inteligéncia artificial; vieses algoritmicos; sistema de justica;
racismo; discriminacao; direitos fundamentais.
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Alexandre Morais da Rosa y Barbara Guasque

Artificial Intelligence, Algorithm Biases and Racisms:
The Dark Side of Algorithm Justice

Abstract

This article aims to identify some negative externalities arising from the failure to
comply with specific ethical standards in Artificial Intelligence (Al) models. This
study highlights the importance of paying rigorous attention to the data used in
building Al models, such as listing potential solutions to reduce the incidence of
skewed algorithms and mitigate their harmful consequences. This article followed
an exploratory descriptive methodology, addressing practical cases, and turned to
bibliographic review as a technical procedure. The main finding is that skewed
algorithms cause disastrous social consequences, violating fundamental
rights and actings as catalyzers, increasing and perpetuating prejudice and
segregation inherent to their society, thus contributing to the structural racism
that permeates society and the criminal justice system.

Keywords: artificial intelligence; algorithm skews; justice system; racism;
discrimination; fundamental rights.

Inteligencia artificial, sesgos algoritmicos y racismo:
el lado desconocido de la justicia algoritmica

Resumen

El presente articulo se propone identificar algunas externalidades negativas
originadas por la inobservancia de determinados patrones éticos en modelos de
Inteligencia Artificial (IA). El estudio pretende aclarar la importancia de prestar
una atencién rigurosa a los datos utilizados en la construcciéon de modelos de IA,
asf como enumerar posibles soluciones para reducir la incidencia de algoritmos
sesgados y mitigar sus consecuencias perjudiciales. La metodologia empleada
es de naturaleza exploratoria y descriptiva, abordando casos précticos, y
también se utiliz6 la investigacién bibliografica como procedimiento técnico. La
principal conclusién obtenida es que los algoritmos sesgados producen nefastas
consecuencias sociales, vulnerando derechos fundamentales y operando como
catalizadores, que aumentan y perpetdan prejuicios y segregaciones inherentes a
la sociedad en la que se basan, contribuyendo al mantenimiento e intensificacién
del racismo estructural que permea a la sociedad y el sistema de justicia penal.

Palabras clave: inteligencia artificial; sesgos algoritmicos; sistema de justicia;
racismo; discriminacién; derechos fundamentales.
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Infroducdio

O presente artigo é fruto da pesquisa académica dos autores que sao lideres e pes-
quisadores do grupo de pesquisa SpinLawLab, vinculado ao CNPq (Conselho Nacional
de Desenvolvimento Cientifico e Tecnoldgico) do Ministério da Ciéncia, Tecnologia e
Inovagdes para incentivo a pesquisa no Brasil. Mencionado grupo de pesquisa visa
proporcionar instrumentos para a constatagéo de diversas perspectivas do fendme-
no juridico, sob a éptica da inteligéncia artificial e demais inovagdes tecnoldgicas. Por
fim, cumpre registrar que este estudo faz parte das pesquisas empreendidas durante
o estéagio de pds-doutoramento da pesquisadora Béarbara Guasque, com a supervi-
sdo do pesquisador Alexandre Morais da Rosa (UNIVALI), e contou com o fomento
do CNPq mediante a bolsa de pés-doutorado jinior.

Permeando todas as esferas da vida em sociedade, a utilizagao de inteligéncia ar-
tificial (IA) esté presente também no Poder Judicidrio. Até junho de 2020, j& existiam
64 projetos de IA em 47 tribunais brasileiros, em diferentes fases de implementagéo
(Fundagéo Getulio Vargas, 2020, p. 26). As novas tecnologias estédo apontando no Ju-
dicirio brasileiro com o fito de automatizar atividades repetitivas, classificatérias
e organizacionais, além de servir de apoio a tomada de deciséo judicial, o que incre-
menta a produtividade e angaria eficiéncia e reducao da morosidade processual e da
inseguranga juridica — os grandes gargalos do Poder Judiciério nacional.

As funcionalidades sdo muitas e o rol se amplia rapidamente. A insercéo da dis-
rupcdo nos tribunais brasileiros constitui uma grande aliada no aprimoramento do
ambiente institucional judicial nacional e traz a esperanga de uma justiga mais céle-
re, efetiva e estével.

Um Poder Judiciério asfixiado por um acervo de 79,7 milhdes de processos em
tramitagdo, e com um custo aproximado de 91 bilhdes de reais com servidores
(Conselho Nacional de Justica, 2020), pode vislumbrar na tecnologia e na disrupgao
uma esperanga para tentar reverter o panorama de excessiva morosidade, alto cus-
to e inseguranga juridica.

Em geral, todos os sistemas atuais desenvolvidos nos tribunais brasileiros estéao
efetuando tarefas simples e repetitivas, nas quais ndo se enquadra o uso problemati-
co dos algoritmos e seus possiveis vieses. Todavia, como a relagdo entre os cidadéos,
o Poder Judiciario e as tecnologias disruptivas ainda é algo recente e crescente,
existem algumas questdes relevantes que necessitam ser abordadas. E o caso dos
vieses algoritmicos que levantam preocupantes questionamentos de natureza ética.

Avista disso, o presente artigo tem natureza exploratéria e descritiva, e se justifi-
ca para identificar e descrever os impactos negativos que a inteligéncia artificial e os
algoritmos enviesados podem produzir na sociedade e no sistema de justiga, quan-
do ndo bem desenvolvida e fiscalizada. Este estudo também se propde a elencar
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4 Alexandre Morais da Rosa y Barbara Guasque

alternativas hébeis para atenuar a possibilidade de enviesamento dos modelos, miti-
gando as externalidades negativas oriundas de algoritmos enviesados, para que néo
venham a contribuir com a manutencéo e intensificagdo do racismo estrutural que
permeia a sociedade e o sistema de justica criminal.

1. Inteligéncia Arificial e vieses algoritmicos

Consoante Navarro (2017), a IA é um campo da ciéncia e da engenharia, encarregado
de compreender o comportamento inteligente do cérebro humano e, além disso, criar
artefatos que simulem dito comportamento de maneira automatizada. Para a autora,
a IA se ocupa de “emular las diversas capacidades del cerebro humano para presentar compor-
tamientos inteligentes sintetizando y automatizando tareas intelectuales” (Navarro, 2017, p. 24).

[sso quer dizer que as maquinas, em alguma medida, imitam o processo cognitivo
humano, apds um desenvolvimento de aprendizado baseado em dados que forne-
cem generalizagdes sobre dado assunto. Porém, a IA alcangara sempre resultados
superiores aos que poderia conseguir qualquer ser humano porque “el sistema plantea-
rd alternativas que ni siquiera habiamos pensado previamente al no poder abarcar todos los datos
un cerebro humano”. E “a mayor cantidad de datos, mds posibilidades de relacionarlos y obtener,
por tanto, mejores resultados” (Nieva Fenoll, 2018, p. 15).

A palavra-chave na IA é “algoritmo” (Nieva Fenoll, 2018, p. 15). Isso porque, “un
sistema de 1A necesita de una secuencia de instrucciones que especifique las diferentes acciones que
debe ejecutar el computador para resolver un determinado problema”. Esse esquema executivo
que contempla as instrugdes, o caminho a ser percorrido, é desempenhado pela es-
trutura algorftmica (Navas, 2017, p. 24).

Um algoritmo é, portanto, um esquema executivo, uma sequéncia de agdes para
resolver um problema ou responder uma questdo. Assim, “una receta de cocina es un al-
goritmo para humanos”. Uma sequéncia de instrugdes para resolver o problema de como
fazer determinada receita (Rodriguez, 2018, p. 109).

Todavia, computadores e maquinas precisam de algoritmos mais complexos, que os
auxiliem a efetuar as tarefas definidas e que sempre produzam o mesmo resultado, com
base nos mesmos pardmetros. Nesse sentido, encontra-se um subconjunto especifico
de algoritmos usados para aprendizado de maquina (Rodriguez, 2018, pp. 109-111).

A particularidade desses algoritmos é que eles aprendem por conta prépria, fazendo
inferéncias a partir dos dados. Portanto, o aprendizado de maquina é a capacidade
destas de aprender com os dados, identificando tendéncias e padroes em eventos apa-
rentemente aleatdrios. “Estos patrones, si se basan en series de datos lo suficientemente largas y
en datos de suficiente calidad, pueden usarse para predecir el futuro” (Rodriguez, 2018, p. 105).
Dessa maneira, o aprendizado de maquina olha para o passado para encontrar pa-
drbes e tentar prever o futuro. “En esencia, el aprendizaje automdtico es pura prediccion”
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(Rodriguez, 2018, p. 105). Cabe salientar que a expressao “prever o futuro” se refere
a probabilidades, pois a IA efetua, tdo somente, calculos mateméticos e probabilisti-
cos de que algo acontega no futuro com base em dados do passado.

Esses algoritmos vém sendo utilizados em diversas tarefas dentro do Poder Judi-
ciario. Um exemplo disso sao os sistemas Victoria, do Tribunal de Justica do Rio de
Janeiro, e Elis, do Tribunal de Justica de Pernambuco, que automatizaram o rito das
execugoes fiscais. Também o sistema Mandamus, que utiliza de técnicas de inteli-
géncia artificial para auxiliar na automacao do processo de elaboracéo, distribuicao
e gerenciamento do cumprimento de mandados judiciais. Ainda, o mais conhecido deles,
o Victor, ¢ utilizado no Supremo Tribunal Federal com o objetivo de otimizar a anali-
se da Repercussao Geral (Da Rosa & Guasque, 2021).

Em que pesem os modelos' de IA desenvolvidos nos Tribunais brasileiros estarem
servindo para ajudar na automacao de atividades repetitivas e classificatérias, além
de ser um instrumento de apoio a tomada de deciséo judicial, é importante destacar os
efeitos nocivos que o aprendizado de maquina, alimentado com big datas portadores de
preconceitos e discriminacdes, pode gerar na sociedade e no sistema de justica, ca-
talisando injusticas sociais com a falsa aparéncia de neutralidade matemética, o que
gera, conforme preleciona, O’'Neil, “ciclos destrutivos de feedback” (O'Neil, 2020, p. 22).

Os vieses algoritmicos ocorrem quando o algoritmo adquire e reflete os valores
humanos, ou seja, ele incorpora os mesmos desvios culturais que estdo implicitos
nos dados que sao utilizados para treinamento do modelo. Isso acaba enviesando o
resultado final que é obtido.

Panch et al. (2019) definem o viés algoritmico como a aplicagdo de um algoritmo
que amplifica as desigualdades existentes em status socioeconémico, raga, origem
étnica, religido, género, deficiéncia ou orientacdo sexual. Consoante os autores, a uti-
lizagdo dos algoritmos ndo somente reflete as desigualdades sociais pré-existentes,
mas pode, em Gltima anélise, agravé-las. Segundo os pesquisadores, “se 0 mundo ti-
ver uma determinada aparéncia, isso se refletird nos dados, seja diretamente ou por
meio de proxies, e, portanto, nas decisdes algoritmicas.” (Panch et al., 2019).

Isso quer dizer que os modelos algoritmicos, como elucida O’'Neil, apesar de des-
frutarem de uma reputagéo de imparcialidade, os algoritmos sao “opinions embedded in
math” (O’Neil, 2019). Eles expressam os objetivos e as ideologias de seus criadores e
“seus pontos cegos, refletem as prioridades e o julgamento de quem os alimentou”.
Dependendo de quem construir esses modelos, quais variaveis levar em conta e com
quais dados os alimentar, o resultado serd um ou outro (O’'Neil, 2020, pp. 33-35).

! Um modelo nada mais é do que a representagao abstrata de algum processo. Esteja ele rodando dentro
de um computador ou na nossa cabega, 0 modelo absorve o que sabemos e usa isso para prever res-
postas em situagoes variadas (O’Neil, 2020, pp. 30-31).
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Logo, algoritmos ndo s&o neutros, ndo sao puramente matemaéticos. Por outro
lado, o algoritmo nao cria o preconceito, somente repete um padrao contemplado nos
dados utilizados para o treinamento do modelo. Como um algoritmo comporta uma
sequéncia de regras para se chegar a um resultado, e embutido nessa sequéncia hd um
desvio, teremos um problema no resultado final. m geral, isso ndo surge dessa se-
quéncia de regras, que costuma ser objetiva, mas dos dados que reproduzem padrdes
€ preconceitos sociais.

[sso acontece porque os modelos algoritmicos séo, em grande medida, estatisticos.
Entao, a principio, o algoritmo nao faz nenhum pré-julgamento, ele ndo estabele-
ce nenhuma regra, tampouco realiza valoragéo. Ele somente aprende com os dados
mediante analises estatisticas, ou seja, ele aponta o que acontece habitualmente. O
algoritmo reflete uma dinamica social predominante.

Portanto, o cerne da questao é impedir que as ferramentas tecnolégicas reprodu-
zam limitacdes, falhas e preconceitos presentes na sociedade e no sistema de justiga.

E imperioso, assim, identificar os impactos negativos que os modelos enviesados
podem produzir na sociedade e no sistema de justica se ndo langarmos uma atengao ri-
gorosa sobre os dados que serdo utilizados para treinamento e validagdo dos modelos.

2. Algoritmos como a perpetuactio e massificacio de prdticas sociais discriminatorias

Em 2018, a Amazon decidiu descartar um modelo que a empresa utilizava para fazer a
selecdo dos curriculos para novas contratagbes. Ele apresentava um viés sexista que
desprezava os curriculos femininos, atribuindo uma pontuagéo alta apenas para
curriculos masculinos. A discriminagao da ferramenta contra candidatas do sexo fe-
minino acontecia porque os dados utilizados para treinamento do modelo foram
curriculos enviados para a empresa nos Gltimos 10 anos, os quais sdo, em sua imensa
maioria, de homens, como acontece na maior parte da indistria de tecnologia (Das-
tin, 2018). Segundo o Al Index, relatério independente sobre o setor da tecnologia, os
homens representam 71% dos candidatos a vagas de empregos na érea da IA nos Es-
tados Unidos (Paul, 2019). Diante desse contexto, o algoritmo passou a entender que
os candidatos homens eram mais aptos para as vagas.

O'Neil explica que, como o aprendizado de méquina se baseia nos dados do pas-
sado, o algoritmo constatou, estatisticamente, que ndo somente os homens eram
maioria, como eram promovidos com mais frequéncia e recebiam mais aumento
salarial. Em contrapartida, as mulheres eram minoria, tendiam a sair rapidamente
e recebiam menos aumento. Logo, o algoritmo entendeu que os homens eram as
melhores contratagdes, perpetuando e ampliando, por meio do modelo algoritmico,
um viés histérico, sexista e miségino (O’Neil, 2018).
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Ainda, um estudo conduzido pelo National Institute of Standards and Technology
(NIST), agéncia governamental norte-americana, testou 189 algoritmos de 99 de-
senvolvedores. A constatagéo foi que a tecnologia de reconhecimento facial é,
para a correspondéncia um para um, entre 10 e 100 vezes menos eficaz para rostos
asiéticos e afro-americanos, em comparagdo com as imagens de caucasianos. Para a
correspondéncia um para muitos, a equipe observou taxas mais altas de falsos posi-
tivos para mulheres afro-americanas (NIST, 2019). Diferencas em falsos positivos, na
correspondéncia um para muitos, sdo particularmente importantes, porque as conse-
quéncias podem incluir acusagdes falsas — o que vem acontecendo com indesejével
frequéncia (Hill, 2020).

Esses casos tém, como raizes e denominadores comuns, a predominancia maciga
de homens brancos na industria da tecnologia e a consequente auséncia de diver-
sidade nas equipes desenvolvedoras. Uma pesquisa publicada pelo Al Now lInstitute,
instituto de pesquisa que estuda as implicages sociais da inteligéncia artificial, cons-
tatou que a auséncia de diversidade dentro das equipes vem contribuindo para a
criacdo de sistemas falhos e que perpetuam preconceitos de género e raga. Apenas
15% dos pesquisadores de 1A do Facebook e 10% do Google sao mulheres. As mulhe-
res representam somente 18% dos graduados em ciéncia da computagéo nos Estados
Unidos (Whittaker et al., 2018).

Com relagao a populagao negra, essa estatistica é ainda menor, correspondendo
a apenas 2,5% dos funcionarios do Google, 4% do Facebook e da Microsoft e 6%
do Twitter. A forca de trabalho da Apple contempla 9% de negros, todavia, essa es-
tatfstica inclui funcionéarios de varejo. Assim como a Amazon, que tem 26,5% de
funcionérios negros; no entanto, a maioria ocupa empregos de baixa remuneragéo
e apenas 8,3% deles estdo em cargos de geréncia (Whittaker et al., 2018).

A participacdo de negros na industria da tecnologia ainda € inexpressiva. De acordo
com a U.S. Equal Employment Opportunity Commission, no ano de 2014, apenas 8,6%
dos graduados com bacharelado em ciéncia da computacdo e informatica eram ne-
gros (U.S. Equal Employment Opportunity Commission, 2015). “Evidéncias sugerem
que a IA, como um campo, é ainda menos diversificada do que a ciéncia da compu-
tagdo como um todo” (Whittaker et al., 2018).

As estatisticas revelam um setor dominado por homens brancos e asiaticos. Sendo
que os demais grupos permanecem sub-representados na seara da tecnologia e da
IA. A limitagdo de raga, género, areas e contextos no desenvolvimento do modelo
conduz a uma cegueira do algoritmo quanto aos elementos que néo estao naquele
enquadramento. Entdo, por exemplo, nos algoritmos de reconhecimento facial, como
as equipes de desenvolvimento sdo majoritariamente compostas por homens brancos,
existe uma incapacidade do algoritmo em identificar negros; mormente mulheres negras.

Opinién Juridica, 23(50) « Julio-diciembre de 2024 a49 « pp. 1-23 < ISSN (en linea): 2248-4078



8 Alexandre Morais da Rosa y Barbara Guasque

[sso ocorre porque ndo ha componentes negros dentro da equipe, tampouco no ban-
co de dados, que ajudem a treinar o modelo. Nao ha representatividade estatistica.?

Conforme os cientistas da computacao constroem e treinam os algoritmos, eles
se concentram nas caracteristicas faciais que sdo mais visiveis em determinada raga,
mas nao nas demais. Além disso, normalmente se baseiam em bibliotecas de cédi-
gos pré-existentes, que costumam ser escritas por outros pesquisadores brancos.
O resultado final é voltado para focar em rostos caucasianos. Isso restou evidente
no estudo do NIST (2019), que demonstrou que algoritmos de reconhecimento facial
desenvolvidos por empresas asiticas sdo muito mais precisos em rostos asiaticos,
comprovando que as caracteristicas de género e raga dos criadores dos modelos de-
tém forte influéncia sobre o seu resultado final.

Mesmo que o software seja desenvolvido para aprender com a experiéncia e tor-
nar-se mais preciso com técnicas de aprendizado de méquina, os conjuntos de dados
de treinamento sdo geralmente compostos por pessoas brancas. Portanto, o algo-
ritmo especializa-se e aprimora-se somente na identificagédo de individuos brancos.

Isso pode acontecer com relagio a ragas e géneros, mas também pode ocorrer
com determinados contextos e classes sociais que, se ndo forem bem representados
no treinamento do modelo, nao terdo uma representatividade estatistica; formarao
um provéavel ponto cego no modelo, capaz de carrear danosas consequéncias sociais
e violar direitos fundamentais.

O software Rekognition, desenvolvido pela Amazon para identificar pessoas em
videos e imagens, é utilizado por inGmeros 6rgaos policiais dos Estados Unidos. Con-
tudo, esse software apresenta falhas graves no reconhecimento de pessoas como
falso positivo. Um estudo efetuado pela Unido Americana pelas Liberdades Civis,
em 2018, testou o sistema submetendo fotos dos congressistas norte-americanos. O
sistema identificou 28 dos deputados e senadores como criminosos. Ainda, “as fal-
sas correspondéncias eram desproporcionalmente de pessoas de cor”. Cerca de 40%
dos congressistas, erroneamente identificados como criminosos, eram negros, embo-
ra eles representassem apenas 20% dos membros do Congresso (Snow, 2018).

Ocorre que, por ser um sistema muito acessivel, o Rekognition vem sendo facilmen-
te adquirido e comercializado para seguranga publica, o que deve exacerbar o falso
reconhecimento positivo de pessoas negras e intensificar o racismo que permeia
0 Nosso sistema penal.

Também é importante destacar os efeitos nocivos que o aprendizado de maquina,
alimentado com big datas que retratam preconceitos e discriminagbes, podem gerar

2 Representatividade estatistica refere-se a "determinagdo da qualidade de uma amostra constituida de
modo a corresponder a populagao no seio da qual ela é escolhida” (Freitas, 2020).
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na sociedade e no sistema de justica, catalisando injustigas sociais com a falsa apa-
réncia de neutralidade matemaética (O’'Neil, 2020, p. 22).

Um dos exemplos mais conhecido é o sistema Compas (Correctional Offender Mana-
gement Profiling for Alternative Sanctions), utilizado nos EUA. O Perfil de Gerenciamento
Corretivo de Infratores para Sancdes Alternativas, em portugués, é uma ferramen-
ta desenvolvida e comercializada pela Northpointe, foi elaborada com o intuito
de prever a reincidéncia criminal de condenados, auxiliando os juizes na definigdo de
quais programas de tratamento ou de condicional o réu teria, com base nas in-
formagbes extraidas pelo sistema. Quando os réus sdo autuados na prisao, eles
respondem a um questionario. Suas respostas sao inseridas no Compas e geram
uma pontuagao, incluindo previsdes de “risco de reincidéncia” e “risco de reincidéncia
violenta” (Larson et al., 2016).

Assim, o algoritmo passou a ser utilizado ndo somente para negar liberdade condi-
cional, com base na alta possibilidade de reincidéncia demonstrada na pontuacdo do
algoritmo, como passou a servir de base para o aumento da pena, a partir desse mes-
mo critério.

O primeiro grande problema dessa circunstancia é que a utilizagdo desse algorit-
mo para justificar um aumento de pena solapa importantes garantias fundamentais,
como a legalidade e o devido processo legal. Como bem delineou O’'Neil, o questio-
nario utilizado para avaliar o réu inclui informages sobre o seu local de moradia,
seus familiares e amigos. Séo detalhes que passam ao largo do fato tipico e das
circunstancias previstas legalmente para justificar um aumento de pena. Nessa con-
juntura, o réu tem sua liberdade condicional negada, assim como a sua pena-base
aumentada, ndo por circunstancias legais ou por causa do crime praticado, mas
devido ao seu local de moradia, suas relagdes de amizade, seus familiares etc. Por
meio da pontuagdo determinada pelo algoritmo, os réus s&o julgados por serem quem
séo e pelo meio em que vivem, e ndo pela conduta praticada (O'Neil, 2020, p. 43).

Mas a teratologia vai além. Um estudo feito por Larson et al. (2016) analisou mais
de 10 mil réus criminais no Condado de Broward, na Flérida. A pesquisa comparou
as taxas de reincidéncia previstas pelo algoritmo com as taxas reais de reincidéncia
dos réus durante dois anos apds terem sido avaliados. Os resultados da andlise de-
monstraram que 0s réus negros tinham 45% mais chances de receber pontuacoes
de risco mais altas do que os réus brancos. “Os réus negros também tinham duas
vezes mais probabilidade de serem classificados erroneamente com um risco maior
de reincidéncia violenta” (Larson et al., 2016).

Ou seja, o algoritmo detinha um viés que considerava réus negros mais peri-
gosos que os demais. Isso porque ele extraiu esse padrao dos dados que foram
utilizados para treinar o sistema. No entanto, ndo existiam erros nos dados fornecidos;
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eles estavam corretos. Apesar de constituirem somente 13% da populagdo, os ne-
gros ocupam 40% das vagas em presidios nos Estados Unidos (O'Neil, 2020, p. 39).
Diante disso, o modelo efetuou uma anélise estatistica, levando-o a adotar o padrao
de que 0s negros eram mais perigosos.

Ao receberem pontuagdes mais altas do que os réus brancos, os réus negros nao
somente tém negada a liberdade condicional, mas também lhes séo atribuidas conde-
nagoes mais altas. Consoante a Associagdo Americana para Liberdades Civis (ACLU),
as sentengas impostas a homens negros séo cerca de 20% maiores do que aos con-
denados brancos por crimes similares (O'Neil, 2020, p. 40).

Em que pese o modelo ndo contemplar o aspecto “raga” no questionario,
constavam entre as perguntas o local de moradia do réu. Esse fator, diante do con-
texto social e segregador dos Estados Unidos, era um forte indicativo da raca do
acusado. Entéo, ainda que a raga ndo fosse um paradmetro utilizado no julgamento, as
perguntas realizadas acabaram por extrair uma informacao racial, e os dados esta-
tisticos refletiram o racismo estrutural, prejudicando o resultado final do modelo,
pois o torna racista. Dessa maneira, perpetua-se, com ares de cientificidade, o racis-
mo que contamina o sistema de justiga criminal norte-americano.

Outro retrato pernicioso que estampa essa conjuntura se encontra na ferra-
menta Ring, da Amazon. Os dispositivos Ring consistem em campainhas inteligentes
que s&o conectadas as cadmeras de vigilancia e que, tem por fito, combater o crime.
Referido sistema é disponibilizado para ser utilizado em bairros residenciais, langan-
do mé&o da rede cada vez maior de cAmeras de seguranga, para alertar quando um
individuo considerado suspeito for enquadrado por alguma camera da regido. No en-
tanto, a Amazon estabeleceu parcerias secretas com departamentos de policia dos
Estados Unidos, munindo a policia com “cdmeras onipresentes” e um sistema de vigi-
lancia muito mais amplo e poderoso (Sadowski, 2020, p. 153). Algumas cidades criaram
até incentivos pecunidrios para colocar as cdmeras Ring em bairros pobres e de
alta criminalidade, permitindo aos departamentos de policia amplo acesso as fil-
magens. Contudo, a utilizagdo dessa ferramenta pelas forcas policiais permite uma
vigilancia excessiva e invasiva em comunidades de baixa renda e de maioria negra, o
que gerou um policiamento desproporcional que aumentou a violéncia policial nes-
sas comunidades (Sadowski, 2020, p. 154).

Ainda, a ferramenta permite e incentiva que policiais, em conjunto com mora-
dores dos bairros e condominios, criem listas de pessoas indesejéveis que circulam
pelas areas residenciais nobres. "Permite que os moradores, de bairros de alta ren-
da, fagam julgamentos sobre pessoas que consideram desagradaveis, convocando a
policia para confronta-los” (Sadowski, 2020, p. 154).
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"O aplicativo Neighbours, do Ring, j& firmou parceria com mais de 1.300 forgas po-
liciais nos Estados Unidos — um aumento de 300% em relacdo a agosto de 2019”
(Biddle, 2019). E uma pesquisa efetuada pelo site Motherboard, que € a segéo de tec-
nologia da VICE, revelou que pessoas negras sdo mais propensas a serem vigiadas
pelo aplicativo Neighbours (Haskins, 2019).

Segundo Kelley e Guariglia, da Electronic Frontier Foundation,® as campainhas de vigi-
lancia Ring e o aplicativo Neighbours tém papel protagonista em “permitir e perpetuar
o assédio policial aos negros americanos”. Essas ferramentas incentivaram “os piores
instintos de muitos residentes”, incitando-os a espionar pedestres, vizinhos e traba-
lhadores (Kelley & Guariglia, 2020).

Nessa mesma linha estd o software PredPol, utilizado por departamentos de
policia para prever lugares onde crimes futuros podem acontecer. Programas como
esse vém sendo amplamente utilizados em departamentos de policia que dispdem
de reduzido orcamento nos Estados Unidos. O PredPol é baseado em software sfs-
mico, ou seja, a medida que vé um crime acontecer em dado local, ele incorpora em
padrdes de histdrico a fim de prever os locais onde novos crimes poderao aconte-
cer futuramente. Diferentemente do Compas, esse tipo de software ndo se concentra
no individuo, uma vez que leva em conta apenas a localizagdo geogréfica. No entanto, ao
configurar o sistema PredPol, os departamentos de policia inserem, como dados de trei-
namento, relatérios policiais de crimes anteriores. Estes contemplam majoritariamente
crimes de perturbacdes (j& que os policiais foram todos treinados na ortodoxia da
tolerancia zero). Esses tipos de notificagdes de préticas delitivas sdo endémicos em
bairros de baixa renda, o que alimenta o sistema com inimeros casos e gera alta pon-
tuagdo no PredPol. A consequéncia é que o sistema acaba prevendo como pontos
criticos para cometimento de crimes sempre os mesmos lugares, mormente bairros de
baixa renda e de maioria negra, angariando um ciclo continuo de policiamento ex-
cessivo nessas éreas. Logo, o PredPol acaba por automatizar os preconceitos. E pior,
traz ares de evidéncia matematica e a falsa percepgéo de legitimidade, pois é operado
mediante algoritmos “imparciais” (O’Neil, 2020, pp. 135-137).

Esse enviesamento acontece porque os sistemas algoritmicos inferem qual seré
a préxima resposta com base em dados anteriores. Consequentemente, eles nao
prospectam um futuro diferente. Acontece que, além de os registros histdricos certa-
mente contemplarem preconceitos inerentes a sociedade e ao sistema de justica, eles
também podem néo refletir os valores de hoje e ndo permitem a modificagao. Isso
quer dizer que transformar dados coletados em informagbes para treinamento dos
modelos de A torna dificil afastar-se do racismo e de outras injusticas histéricas. Por
isso, a sociedade civil, o governo e os envolvidos no sistema de justiga precisam ter

> Fundada em 1990, a Electronic Frontier Foundation é a principal organizagdo sem fins lucrativos que
defende as liberdades civis no mundo digital (EFF, 2020).
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plena ciéncia das limitagbes e dos problemas da tecnologia ao considerarem utilizar
ferramentas de inteligéncia artificial opacas e sem explicabilidade e transparéncia, so-
bretudo na seguranca publica e em outras areas do setor publico.

Diante dessas circunstancias, os presidios estao repletos de condenados por cri-
mes sem vitimas (crimes de perturbacdo), sendo a maioria provenientes de bairros de
baixa renda, negros ou imigrantes hispanicos. Enquanto isso, os crimes de frau-
de contra o mercado imobilidrio e o mercado de agdes — que trouxeram profundas
repercussoes nefastas para milhares de pessoas que perderam suas casas, empregos
e planos de satde na crise financeira de 2008 — nao preenchem os relatérios poli-
ciais nem as estatisticas do PredPol. Consoante O’'Neil, “criminalizamos a pobreza,
acreditando o tempo todo que nossas ferramentas ndo sao apenas cientificas, mas
justas” (O'Neil, 2020, p. 144).

Recentemente, impulsionados pela onda de protestos que tomou os Estados Uni-
dos apds a morte de George Floyd, a Amazon decidiu suspender, por um ano, o seu
sistema de reconhecimento facial Rekognition. Porém, manteve intacta as parcerias
para a utilizacdo do aplicativo Neighbours. Sem prestar explicacdes detalhadas sobre
a real motivagdo da iniciativa, a companhia afirmou apenas que defende que os go-
vernos implementem regulamentacdes mais rigidas para o uso ético da tecnologia de
reconhecimento facial, principalmente nos Estados Unidos. A IBM aproveitou-se da
ocasiao para declarar que cancelou, de maneira definitiva, o desenvolvimento de sof-
twares de reconhecimento facial (Paul, 2020). Isso se traduz em um forte indicativo
de que as ferramentas de reconhecimento facial sdo ineficientes, além de produzi-
rem graves danos sociais.

Além da problemética da auséncia de diversidade, todos esses exemplos de mo-
delos enviesados também se devem ao fato de que os softwares ndo sdo auditados,
nao estao expostos a legislagdo que os regulamente e fiscalize, ndo séo obrigados a
submeterem-se a revisdo para verificar se ha enviesamento embutido, tampouco
sdo abertos para serem revisados e auditados por pessoas de fora. Na maioria dos
casos, inclusive, sequer é dado ciéncia a populagao de que esté sendo submetida a
um algoritmo.

A empresa CyberExtruder, por exemplo, criadora de um software de reconheci-
mento facial para ser utilizado na seguranca publica, admite nao haver realizado testes
para aferir vieses em sua ferramenta. Apenas confirmou que certas cores de pele sao
simplesmente mais dificeis para o software lidar, dadas as limitagdes atuais da tec-
nologia (Breland, 2017).

A Northpointe, que fornece o software Compas, contestou as conclusdes do re-
latério publicado pela ProPublica, mas se recusou a revelar o funcionamento interno
do programa, o qual considera comercialmente sensivel (Buranyi, 2017). E assim,
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mesmo diante do enviesamento dos modelos e da baixa efetividade das opcoes dis-
poniveis, as Secretarias de Seguranga Pdblica de varios estados brasileiros adquiriram
e estao utilizando tecnologia de reconhecimento facial para auxiliar na prisao de pro-
curados pela policia.

Consoante dados levantados por Damasceno e Fernandes para a Folha de S. Paulo,
por meio das secretarias estaduais de seguranga e das policias civil e militar, 20 es-
tados brasileiros utilizam ou estdo implementando a tecnologia de reconhecimento
facial na seguranga publica local. Outros trés estudam sua implementagdo e ape-
nas quatro estados nao utilizam, nao tiveram contato com o sistema ou planejam
utilizar (Damasceno & Fernandes, 2021).

Apds cerca de um ano de utilizagdo da tecnologia de reconhecimento facial na
seguranga publica brasileira, as estatisticas relativas ao enviesamento do modelo
ja comegaram a aparecer. Um levantamento realizado pela Rede de Observatérios da
Seguranga constatou que, das 151 prisdes por reconhecimento facial que acontece-
ram no pais, 90% eram de pessoas negras (Ramos, 2019).

Desprezando a intensa movimentagdo mundial, que escancara a discriminagdo
algoritmica e requer o banimento da utilizacdo de softwares de reconhecimento fa-
cial,* a adogao dessa ferramenta est4 se alastra pelos estados e municipios brasileiros,
incentivada e financiada pelo Governo Federal (Ministério da Justiga e Seguranga Pu-
blica, 2019).

Também merece mencgéo o software Crime Radar, recentemente ofertado no Bra-
sil pelo Instituto Igarapé, para servir de auxilio as policias, fornecendo mapeamento e
predicdo de crimes baseados em dados. Aos moldes do PredPol norte-americano,
a plataforma digital se utiliza de algoritmos de aprendizagem profunda para prever
taxas de crimes em diferentes bairros e horérios. Segundo a empresa, “a plataforma
pode ajudar as policias a reduzir homicidios em até 10%, diminuir registros criminais
em até 40% e encurtar drasticamente o tempo de resposta a ocorréncias” (Institu-
to Igarapé, 2023).

N&o ha, no entanto, regulamentagao que exija e fiscalize os protocolos dos softwa-
res utilizados, que estabeleca os cuidados com relagdo aos dados para treinamento
dos modelos, nivel de acuracia, possibilidade de auditagem externa, transparéncia com
relacdo ao uso, nem como seré a protecdo dos dados coletados. Isso porque o artigo
4° da Lei Geral de Protecdo de Dados Pessoais (Presidéncia da Republica do Brasil,
2018) estabeleceu expressamente a necessidade de aprovagéo de lei especifica para
seguranga publica e investigagao criminal, o que néo foi feito até o presente momento.

4 Como a organizagéo Algorithmic Justice League, o Big Brother Watch, a Liberty Human Rights, a campanha
Ban Facial Recognition e a Internet Freedom Foundation.
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Segundo aduz Vega Iracelay, "o avango da inteligéncia artificial vem ocorrendo,
até agora, em meio a um vacuo regulatério geral” (Vega Iracelay, 2018). Essa auséncia
de regulamentacéo, responsabilidade, auditagem e transparéncia na utilizacdo da IA
vem angariando consequéncias nefastas do ponto de vista social, pois amplia e per-
petua discriminagdes e a seletividade que permeia a politica criminal, sob a iluséria
impressao de que se baseia em modelos matematicos imparciais, precisos e objetivos.
Em verdade, os resultados estao carregados de subjetividade e vieses discriminatd-
rios tendentes a catalisar e perpetuar a marginalizagdo e o racismo. Conforme bem
apontado na exposigao de motivos do Anteprojeto de Lei de Protecdo de Dados para
seguranga publica e persecugéo penal:

[...] Apesar do crescimento vertiginoso de novas técnicas de vigilancia e de
investigagdo, a auséncia de regulamentagédo sobre o tema gera uma assimetria
de poder muito grande entre os atores envolvidos (Estado e cidad&do). Nesse contex-
to, o titular dos dados é deixado sem garantias normativas minimas e mecanismos
institucionais aplicéveis para resguardar seus direitos de personalidade, suas li-

berdades individuais e até a observancia do devido processo legal. (Presidéncia
da Camara dos Deputados, 2019)

H& que se voltar uma atencgéo rigorosa sobre essas tecnologias, para que ndo
venham a contribuir com a manutengao e intensificagdo do racismo estrutural que
permeia o sistema penal, violando garantias fundamentais. Uma vez que os sistemas
sdo comprovadamente inefetivos, intensificardo prisdes ilegais e arbitrarias de pes-
soas negras mediante o falso reconhecimento positivo. Modelos como esses, que
tém pontos cegos que os tornam discriminatérios, servirdo apenas para reforgar pa-
drbes racistas socialmente difundidos, potencializados e perpetuados através do
viés de automacgao.’

A proibicdo da utilizagdo de reconhecimento facial para fins de seguranga ptblica
é primordial no estado atual da arte. Os falhos softwares de reconhecimento facial
constituem tecnologias sobrepostas em alicerces discriminatdrios, capazes de dina-
mizar a seletividade do sistema penal. Teremos muitos retrocessos em conquistas
civilizatérias, assim como violagao a direitos fundamentais, se difundirmos a utiliza-
céo de reconhecimento facial na seguranga publica. Também os modelos preditivos,
utilizados para auxiliar o policiamento ou sentengas penais, a exemplo do Compas e
do PredPol, nao podem ser permitidos, mesmo que dotados de supervisdo huma-
na (Nunes, 2021). Modelos que forem treinados e alimentados a partir de estatisticas
originalmente racistas servirdo para retroalimentar a seletividade do sistema penal,
escondidos sob um manto de “cientificidade matematica”.

> O viés de automagao se apresenta como uma das espécies dos vieses cognitivos humanos que ocorre
pela propensao de favorecer sugestdes de sistemas automatizados de tomada de deciséo. Isso
ocorre quando o humano sobrevaloriza a resposta da maquina e passa a nao refletir acerca da corregao
de seus resultados. Tal viés conduz as pessoas a ndo reconhecerem quando os sistemas automatizados
erram e a seguirem seus resultados quando apresentadas informagdes contraditérias” (Nunes, 2021).
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Com relagédo aos demais modelos algoritmicos, é fundamental ter uma preocupagao
especial com os dados que serdo utilizados para treinamento dos modelos, as-
sim como as varidveis que serao levadas em conta. Afinal, o algoritmo nédo cria o
preconceito, apenas repete os padrdes contemplados nos dados de treinamento e
validagdo dos modelos (mateméticos ou probabilisticos). Portanto, um dos gran-
des desafios estd em controlar esses dados e fiscalizar as correlagdes realizadas
pelo aprendizado de maquina. E imprescindivel uma conscientizagio e engajamento
para o desenvolvimento de modelos que ndo perpetuem os preconceitos inseridos
nos dados sociais, e que contaminam todo o sistema de justi¢a criminal. Urge uma
regulamentacao dos sistemas que se utilizam de inteligéncia artificial, nomeadamen-
te aqueles que interferem em esferas juridicas dos cidadaos, contemplando a¢des de
mitigagao, protegao e fiscalizagdo adequadas e suficientes para protegao de liberda-
des individuais e dos valores democréticos.

3. Alternativas hdbeis para atenuar a possibilidade de enviesamento dos modelos

Os dados constituem a matéria-prima para o desenvolvimento dos algoritmos de
aprendizado de maquina. Se queremos melhorar o resultado final, livré-lo o méximo
possivel de enviesamentos humanos, precisamos fiscalizar e controlar os dados uti-
lizados para treinamento e validagdo dos modelos.

Para tanto, um importante critério a ser implementado na busca de uma maior
neutralidade do algoritmo é a remocé&o de todos os atributos sensiveis presentes nos
dados. Atributos como raga, género, posigao social, religido, bem como indicativos que
fornegam esses atributos, devem ser extirpados do treinamento do modelo. Logo, as
perguntas realizadas devem ser cuidadosamente pensadas para que ndo abordem,
tampouco indiquem sinais, de atributos sensiveis. A eliminagéo de informagdes sen-
siveis dos dados de treinamento conduziria, a principio, a uma maior neutralidade
algoritmica e resultaria em um modelo livre de discriminacéo.

Também é preciso ter atencdo com os dados e variaveis que serao selecionados
para treinar o algoritmo. A escolha equivocada pode resultar em um padrao enviesado.
Tomemos como exemplo o que aconteceu com o PredPol. Lum e Isaac, da organi-
zagao sem fins lucrativos Human Rights Data Analysis Group,® demonstraram que, para
sugerir provaveis locais de crimes, o algoritmo se valia de dados sobre prisdes ante-
riores, 0 que impulsionou o policiamento excessivo em bairros de maioria negra. No
entanto, quando os pesquisadores alteraram os dados de treinamento, inserindo da-
dos relativos ao uso geral de drogas da cidade, com base nas estatisticas nacionais,
o policiamento foi distribuido de maneira muito mais uniforme (Lum & Isaac, 2016).

¢ O Grupo de Analise de Dados de Direitos Humanos é uma organizagdo sem fins lucrativos e apartidaria
que aplica ciéncia rigorosa a anélise de violagdes de direitos humanos em todo o mundo. Foi fundada
em 1991 por Patrick Ball (https://hrdag.org/)
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Serhii Pospielov, engenheiro de software, explica que esse tipo de viés de amos-
tragem “ocorre quando os dados usados para treinamento nao sdo grandes ou
representativos o suficiente, levando a uma representacéo incorreta da populagao real”
e salienta que uma alternativa para mitigar a ocorréncia desse viés ¢ a utilizagdo de
uma amostragem aleatdria na selegdo de dados. Para o engenheiro a amostragem
aleatéria simples é um método muito efetivo para garantir que todos na populagéo
tenham as mesmas chances de serem selecionados no conjunto de dados de treina-
mento, 0 que minimiza o viés de amostragem (Pospielov, 2022).

Outro critério que deve ser observado € a promogao da maxima transparéncia do
modelo. Essa transparéncia deve abranger os dados que foram utilizados, os resultados
obtidos, a equipe desenvolvedora, o nivel de acurécia etc. O principio da transparéncia,
segundo Vega Iracelay, implica saber se o cidadao esta submetido a uma interacéo
com um sistema de IA, “se existem mecanismos para prevenir uma indevida discri-
minacdo e quais sdo 0s meios para conhecer o processo de decisdo adotado por um
mecanismo automatizado” (Vega Iracelay, 2018). A transparéncia dessas informagdes
permite a auditagem do algoritmo e a adocao de medidas corretivas.

A transparéncia, e a consequente explicabilidade, foram erigidas a um dos cin-
co principios elencados pela Organizagdo para a Cooperacdo e Desenvolvimento
Econdmico em sua Recomendagao do Conselho sobre Inteligéncia Artificial — a OECD/
LEGAL/0449, a primeira norma intergovernamental sobre IA. Segundo a Recomenda-
céo, os envolvidos com sistemas de IA devem comprometer-se com a transparéncia e
a divulgagéo responsavel em relacado aos sistemas, devendo fornecer informagdes
apropriadas e consistentes com o estado atual da arte. Também deve ser garantida a
conscientizagdo das partes interessadas sobre suas interagdes com os sistemas de
[A, inclusive no local de trabalho. Ademais, a transparéncia deve permitir que as pes-
soas afetadas por um sistema de IA compreendam o resultado e possibilitar que
desafiem esse resultado com base em informagdes de facil compreensao sobre os
fatores e a l6gica que serviu de base para a decis3o.

E certo que muitos algoritmos sdo opacos, ou seja, ainda que exista uma regra
de aprendizagem, a maneira como se da o aprendizado néo é controlada, nem mes-
mo pelos desenvolvedores — o que se denomina black box. Entdo, ndo hd como obter
100% de transparéncia. Por outro lado, a transparéncia relativa aos dados utilizados
no treinamento do modelo, aos resultados obtidos, ao nivel de acurécia e a equipe
desenvolvedora ja permitiria a constatacdo de dados sensiveis, de vieses, de falhas
relacionadas com a composigao da equipe, e permitiria corregdes.

Ainda, é imperioso que os sistemas sejam projetados, contem com designs, que
permitam a auditoria e a prestacdo de contas. A opacidade de alguns modelos
nao afasta a possibilidade de auditagem e a prestacéo de contas relativas aos dados, ao
resultado final, a acuracia etc.
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Outra questdo que também merece especial atengéo refere-se a diversidade nas
equipes desenvolvedoras. E preciso uma equipe multidisciplinar e heterogénea. Tal
diversidade deve envolver profissionais de distintas areas, mas também a diversida-
de racial e de género, para ampliar, assim, as perspectivas e contextos representados
e possibilitar a construgdo de modelos mais amplos e democraticos.

Vega Iracelay inclui essa preocupacao e salienta a importéncia de garantir a par-
ticipagdo das mulheres e das minorias para que o desenvolvimento de modelos de
IA “sean inclusivos, y representen la pluralidad de intereses, culturas, intereses y perspectivas. En
especial es imprescindible asegurar la igualdad de género en el desarrollo de 1A, siendo este uno de
los grandes desafios en la Utopia del Internet” (Vega Iracelay, 2018).

Também é preciso ampla publicidade para que os usuarios estejam inequi-
vocadamente cientes de que estdo diante de um sistema de IA. A publicidade
também permite maior controle por parte de agentes externos. Ademais, as vitimas
de preconceitos, ou qualquer outro tipo de violagbes cometidas por sistemas IA,
somente poderdo ter ciéncia, contestar e provar a violagio se tiverem acesso aos da-
dos (Vega Iracelay, 2018).

Convém advertir que atribuir a supervisdo humana a solucao dos problemas de
enviesamento algoritmico é indesejado e pueril. O viés algoritmico acontece, exata-
mente, porque os algoritmos reproduzem os vieses cognitivos humanos, os valores
e 0s preconceitos inerentes aos individuos. Logo, nao é suficiente uma rigorosa su-
pervisdo humana em decisdes sensiveis, que interferem de maneira contundente em
direitos fundamentais dos cidadéos. Ha que se ter prudéncia e evitar o desenvolvimen-
to de modelos que possam aprofundar as j& abissais mazelas sociais do preconceito
e da segregacéo (Nunes, 2021).

Por fim, insta salientar que, em que pese a existéncia desta contundente proble-
matica de natureza ética, ndo devemos deixar de utilizar os algoritmos em indmeras
fungbes de auxilio. Até porque, por outro lado, se os algoritmos forem bem utiliza-
dos, eles constituirdo grandes aliados no aprimoramento do ambiente institucional
judicial brasileiro, trazendo a esperanga de uma justica mais célere, efetiva e capaz
de transmitir maior seguranga juridica e estabilidade. Eles podem, inclusive, elimi-
nar alguns dos vieses cognitivos humanos por ndo estarem sujeitos, por exemplo, a
fadiga, ao humor, a fome — elementos externos a atividade de julgar, mas que sabi-
damente interferem na tomada de decisao judicial.

Nesse sentido cabe aventar a pesquisa realizada por Danziger et al. Os pesqui-
sadores analisaram 1.112 decisGes, de oito juizes israelenses, incumbidos de julgar
pedidos de concessao de liberdade condicional. A concluséo foi que quando os jui-
zes fazem decisbes sequenciais repetidas, eles tendem a decidir mais a favor do status
quo ao longo do tempo, mas eles podem superar essa tendéncia fazendo uma pausa
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para refeicdo. O estudo mostrou que cerca de 65% das decisbes foram a favor do au-
tor no inicio de cada sesséo (pela manhé, apds o café da manha e apds a pausa para
0 almogo), e eles diminuiram gradualmente para 0-10% ao final de cada sessdo. Os
autores concluiram que fatores como o cansago, o esgotamento mental e a fome in-
fluenciam diretamente na tomada de deciséo judicial (Danziger et al., 2011). Em regra,
a tomada de decisdo mediante cumprimento de critérios objetivos e com o uso de
modelos algoritmicos estaria desprovida desse tipo de viés cognitivo humano.

Por fim, como Vega Iracelay pontua muito bem, a ameaca promovida por sis-
temas de IA é real, j& ocorre e tende a se aprofundar a passos largos, motivo pelo
qual a regulamentacao é inevitével, necesséria e urgente. Contudo, uma vez que essa
tecnologia transcende as fronteiras e tem uma natureza global, avaliar o seu real im-
pacto, as melhores estratégias e a regulamentacdo deve ser feito de maneira global, e
nao isoladamente por pafs. A cooperacao entre governos e intervenientes privados
é necesséria para garantir que aproveitamos as oportunidades que a IA proporciona,
mitigando os riscos que ela pode acarretar” (Vega Iracelay, 2018).

Ainda que constituam ferramentas extremamente promissoras e proficuas, a in-
teligéncia artificial tem limitagbes e, em muitos casos, a sua utilizagdo impacta de
maneira drastica os direitos fundamentais. Por isso, é imprescindivel voltarmos
uma atencado rigorosa sobre a utilizacdo de inteligéncia artificial em situagdes que
interferem na esfera juridica dos cidadaos, em modelos algoritmicos que possam
ferir garantias fundamentais. E premente que haja regulamentacéo, fiscalizacao e
transparéncia para que a utilizacdo de inteligéncia artificial ndo venha solapar con-
quistas civilizatérias e contribuir para a massificagao e perenizacao da discriminagéao,
do sexismo e do racismo.

Conclusoes

O presente estudo se dedicou, inicialmente, a tecer uma breve introdugado sobre
os conceitos de inteligéncia artificial, algoritmos e explicar o uso probleméatico dos
algoritmos e seus possiveis vieses. Essa introdugao foi necessaria para passar a se-
gunda parte do estudo, a qual se ocupou de demonstrar alguns dos perniciosos
impactos que modelos algoritmicos enviesados vém produzindo, afrontando garan-
tias fundamentais e intensificando o racismo e a segregacdo que j& sdo presentes em
nossa sociedade e no sistema de justiga.

Foi possivel apresentar alguns modelos que vém sendo utilizados e que estdo che-
gando ao Brasil, e demonstrar de que maneira contribuem para a manutengao do racismo,
do sexismo e da segregacéo.

Restou claro, assim, que é fundamental voltarmos uma atengao rigorosa sobre
a utilizagdo de inteligéncia artificial em situagdes que interferem na esfera juridica
dos cidadaos, em modelos algoritmicos que possam ferir garantias fundamentais.
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Continuaremos a construir e utilizaremos modelos enviesados e potencialmente le-
sivos se ndo focalizarmos na base de dados usada para treinamento e validagdo dos
modelos e se ndo nos preocuparmos com diversidade nas equipes desenvolvedoras,
publicidade, transparéncia, explicabilidade e accountability.

No que diz respeito a utilizagdo de reconhecimento facial na seguranca publica,
restou evidente que se trata de uma tecnologia que deve ser banida. Sdo inimeras as
limitagdes atuais da tecnologia e a manifesta possibilidade de afronta a direitos fun-
damentais, como a privacidade, a liberdade de expressao, de reuniao e de associagéo,
além da dignidade e do devido processo legal. Nao hd maturidade tecnoldgica, efeti-
vidade, tampouco transparéncia e ciéncia por parte da populagdo. O reconhecimento
facial constitui uma ameaca real aos direitos fundamentais, carreando consequéncias
perversas no ambito social, o que amplia e perpetua o racismo e a seletividade pre-
sentes no sistema de justiga criminal.

Ao final, a terceira parte do estudo procurou elencar algumas medidas neces-
sérias e habeis para atenuar a possibilidade de enviesamento dos modelos, como o
carecimento de regulamentacao e fiscalizacdo. E essencial que as leis acompanhem
a tecnologia e regulamentem a utilizagdo de modelos de IA, mormente com a
finalidade na segurancga publica, exigindo transparéncia, prestacido de contas, diver-
sidade dentro das equipes e auditagem externa. Estas sdo premissas imprescindiveis
para a construgdo de modelos mais amplos e democréticos.

Né&o obstante, é certo que a utilizagao de inteligéncia artificial integra massivamen-
te as nossas vidas e esse caminho apenas se expandiré e generalizara. Os desafios de
natureza ética impendem vigilancia, fiscalizagao, regulamentagdo, mas néo afastam a
circunstancia de que a automacéo e a inteligéncia artificial podem ser utilizadas em
inGmeras fungdes de auxilio, nomeadamente no &mbito judicial, proporcionando uma
grande evolugao na prestagao da tutela jurisdicional.

A absorcédo de inovagbes tecnoldgicas nos tribunais brasileiros perfaz um poderoso
aliado a fim de melhorar o ambiente institucional judicial brasileiro, trazendo celeri-
dade, efetividade e seguranca juridica. A utilizagdo de modelos algoritmicos pode,
inclusive, eliminar alguns dos vieses cognitivos humanos, por nao estarem sujeitos, por
exemplo, a fadiga, ao humor, nem a fome — elementos externos a atividade de julgar,
mas que sabidamente interferem de maneira determinante na tomada de decisao judicial.

Convém, por fim, enaltecer que as plataformas de IA desenvolvidas para o Judi-
ciario brasileiro restringem-se, em sua maioria, ao apoio a atividades de automagéo.
Com relagdo ao auxilio na tomada de deciséo judicial, os algoritmos, hoje, operam
no modo sugestivo e ndo decisério. A supervisdo humana é imprescindivel, nao sb
pelo nivel de IA que estd operando no Judiciario, mas também por ser um dos re-
quisitos exigidos pelo Conselho Nacional de Justiga para o funcionamento dos
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modelos de IA — de acordo com a Resolugao 332 (Conselho Nacional de Justiga, 2020),
que dispde sobre a ética no uso de IA no Poder Judiciario.

Na seara penal, que constitui 0 ponto nevralgico da temética, principalmente em
relacdo aos direitos fundamentais, o artigo 23° da Resolugao 332 (Conselho Nacional
de Justica, 2020) prevé expressamente essa preocupacéo. O referido dispositivo es-
tipula que a utilizacdo de modelos de A em matéria penal ndo deve ser estimulada,
sobretudo com relagdo a sugestao de modelos de decisdes preditivas.

O que precisamos é estar conscientes, atentos e engajados. Da mesma forma,
é preciso regulamentacao e fiscalizagdo. E fundamental que haja transparéncia, au-
ditagem e prestagao de contas de cada modelo que interfere na esfera juridica dos
cidadaos. Isso permite ciclos positivos de feedbacks e accountability, e o aprimoramento
dos modelos com vistas a contornar possiveis falhas de funcionamento e melhorar
o seu resultado geral, reduzindo a incidéncia de nefastos vieses algoritmicos.

A insercdo e o aumento da utilizacdo de IA, em todos os aspectos de nossas
vidas, é uma tendéncia inexoravel. Em vez de resistir a mudanga inevitavel, devemos
descobrir a melhor maneira de trilhar essa senda, tirando-lhe o melhor em beneficio da
justica e da sociedade. As tecnologias disruptivas constituem ferramentas Gteis
ao aprimoramento da atividade jurisdicional. Todavia, além de olharmos para o futuro
— e para as potencialidades que os recursos de IA podem ainda proporcionar —
precisamos, necessariamente, preocuparmo-nos com um problema imediato e urgen-
te, que diz respeito aos meios de evitarmos que os algoritmos reproduzam e ampliem
nossas mazelas sociais do presente e solapem inegocidveis conquistas civilizatérias.
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