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Resumo

As linhas desta pesquisa dedicam-se a investigagdo da regulacao juridica dos fluxos
informacionais relacionados as acdes e servicos de telemedicina no contexto bra-
sileiro. O artigo descreve como as Tecnologias da Informag&o e Comunicagao (TIC)
aplicadas aos processos de satide-doenga aumentam osriscos associados a
incidentes de seguranga, em virtude da disponibilizacdo dos dados em um
ecossistema digital suscetivel a erros humanos e ataques de cibercriminosos.
Nosso objetivo é compreender os deveres legalmente atribuidos aos agentes
de tratamento de dados, quando atuam sobre os registros clinicos resultantes de
atendimentos realizados por telemedicina. De forma mais especifica, preten-
demos avaliar se o Conselho Federal de Medicina (CFM) e a Autoridade Nacio-
nal de Protecdo de Dados (ANPD) definiram critérios de seguranga com uma
abordagem focalizada para os sistemas de satde, no ambito de regulagéo que
decorre de suas respectivas competéncias normativas. Para a consecucado dos
objetivos propostos, desenvolvemos um estudo de abordagem qualitativa, ba-
seado em levantamento bibliografico e documental. Como resultado, constata-se
que o ordenamento juridico brasileiro ndo comtempla adequadamente os riscos a
confidencialidade dos dados, fornecendo apenas uma visao geral sobre quais
medidas de seguranga um custodiador deve implementar, a fim de proteger os
dispositivos médicos e os Registros Eletrdnicos em Satde (RES).

Palavras-chave: telemedicina; registro eletrénico em satde; dados pessoais sen-
siveis; protecao de dados; seguranca da informagao; tecnologias da informagéo
€ comunicagao.
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2 Jairo Victor Candeira Braga y Gabriel Rocha Furtado

Telemedicine, data protection, and information security: Elements

for the preservation of confidentiality of electronic health records

Abstract

The lines of this research are dedicated to the analysis of the legal regulation of
informational flows related to telemedicine actions and services in the Brazilian
setting. The article describes how Information and Communication Technologies
(ICT) applied to health and disease processes increase the risks associated with
security incidents, due to the availability of data in a digital ecosystem susceptible
to human error and attacks by cybercriminals. This article aims to understand
the legal duties attributed to data processing agents when acting on clinical
records resulting from telemedicine care. More specifically, we intend to assess
whether the Federal Council of Medicine (CFM) and the National Data Protection
Authority (ANPD) have defined security criteria with a specific approach to
health systems, within the regulatory framework deriving from their respective
normative competences. To achieve the proposed objectives, a qualitative study
was carried out, based on a bibliographic and documentary review. As a result,
it is found that the Brazilian legal system does not adequately address the risks
to data confidentiality, providing only an overview of what security measures a
custodian should implement in order to protect medical devices and Electronic
Health Records (EHR).

Keywords: telemedicine; electronic health record; sensitive personal data; data
protection; information security; information and communication technologies.
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Telemedicina, proteccion de datos y sequridad de la informacién:
Flementos para la preservacion de la confidencialidad de los
registros electronicos en salud

Resumen

Las lineas de esta investigacién se dedican al andlisis de la regulacién juridica
de los flujos informacionales relacionados con las acciones y servicios de te-
lemedicina en el contexto brasilefio. El articulo describe cémo las Tecnologias
de la Informacién y la Comunicacion (TIC) aplicadas a los procesos de salud y
enfermedad, aumentan los riesgos asociados a incidentes de seguridad, debido
a la disponibilidad de los datos en un ecosistema digital susceptible a errores
humanos y ataques de ciberdelincuentes. El objetivo de esta articulo es com-
prender los deberes legalmente atribuidos a los agentes de tratamiento de
datos cuando actdan sobre los registros clinicos resultantes de atenciones rea-
lizadas mediante telemedicina. De forma maés especifica, pretendemos evaluar
si el Consejo Federal de Medicina (CFM) y la Autoridad Nacional de Proteccién
de Datos (ANPD) han definido criterios de seguridad con un enfoque especifico
para los sistemas de salud, en el marco de regulacién que deriva de sus respec-
tivas competencias normativas. Para el logro de los obijetivos propuestos, se
desarrollo un estudio de enfoque cualitativo, basado en revisién bibliogréfica
y documental. Como resultado, se constata que el ordenamiento juridico brasilefio
no contempla adecuadamente los riesgos para la confidencialidad de los datos,
proporcionando apenas una visién general sobre qué medidas de seguridad debe
implementar un custodio, con el fin de proteger los dispositivos médicos y los
Registros Electronicos de Salud (RES).

Palabras clave: telemedicina; registro electrénico en salud; datos personales
sensibles; proteccién de datos; seguridad de la informacién; tecnologias de la
informacién y la comunicacién.
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Infroducdio

No ano académico de 2023, no ambito do Programa de Pds-Graduagao em Direito da
Universidade Federal do Piaui (UFPI), este artigo foi concebidocomo sintese dos estu-
dos desenvolvidos pelo grupo de pesquisa “Novos Paradigmas das Relagbes Juridicas
Patrimonais”. No curso de nossa investigacdo, contamos com o apoio da Coordena-
cao de Aperfeicoamento de Pessoal de Nivel Superior (CAPES), vinculada ao Ministério
da Educagao (MEC) do Brasil.

Em dezembro de 2019, os primeiros casos de uma pneumonia viral de etiologia des-
conhecida foram notificados em hospitais da China, tendo por epicentro a cidade de
Wuhan, provincia de Hubei (Wu et al, 2020). Estudos de sequenciamento de genoma
completo e anélise filogenética mostraram que o agente causal se tratava de um virus
de RNA de cadeia positiva, pertencente a familia Coronaviridae (-CoV genus) e homé-
logo ao patégeno causador da epidemia de SARS 2002-2004 (Organizagdo Mundial
da Satde [OMS], 2021a). No dia 11 de marco de 2020, quando 37.364 casos da infec-
céo causada pelo novo virus da sindrome respiratéria aguda grave (SARS-CoV-2) ja
haviam sido reportados em 113 paises ou territérios fora da China, a OMS (2020) de-
clarou que o surto de COVID-19 constitufa um evento pandémico.

A semelhanga de outras crises sanitarias, as medidas restritivas de interagéo fisica
humana mostraram-se eficazes ao conter a propagacdo do SARS-CoV-2 e evitar o
colapso dos sistemas de satde (Petrazzuoli et al., 2021). Essas diretrizes de isolamen-
to e distanciamento social, complementadas pela superacao de barreiras regulatérias,
criaram oportunidades para a prestacdo de cuidados por telemedicina, resultando
em assisténcia clinica remota, viavel e eficaz (Peine et al., 2020). A telemedicina, de-
rivada da raiz grega tele- (distancia) e do latim medicina (relativo a cura), constituium
ramo da telessatde que se refere ao exercicio da medicina mediado por Tecnologias
de Informacéo e de Comunicagéo (TICs), para fins de assisténcia, educagao, pesqui-
sa, prevencao de doencas e lesdes, gestao e promogao de satde, conforme definido
pelo Conselho Federal de Medicina (CFM) na Resolugdo n® 2.314/2022.

Segundo a OMS (2021b), tecnologias de suporte a telemedicina permitem o de-
senvolvimento de um conjunto continuo de cuidados, com potencial para melhorar
a precisao do diagndstico, as decisbes de tratamento e 0 ensino em satde. Diversos
estudos tém demonstrado que a telemedicina reduziu a necessidade de deslocamen-
to fisico para o atendimento (Freire et al, 2023), proporcionou beneficio protetivo
as equipes de satde, possibilitando que profissionais com fatores de risco para a
COVID-19 pudessem desempenhar sua atividade em trabalho remoto (Pinto et al, 2023),
além de prevenir a transmissao comunitaria (Accorsi et al, 2020). H&, contudo, reper-
cussdes disruptivas que merecem ser evidenciadas. A migragao de servigos de satde
para o meio digital pode desencadear um impacto significativo sobre os direitos fun-
damentais dos pacientes, a medida que dados armazenados em formato eletrénico
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tornam-se mais vulneraveis a incidentes de seguranga, desencadeados quer por er-
ros humanos, quer pela agao de cibercriminosos.

Diante dos apontamentos formulados, as linhas desta pesquisa dedicam-se a
investigar a regulagao juridica dos fluxos informacionais das acdes e servigos de tele-
medicina no contexto brasileiro. Nosso objetivo é o de compreender os deveres que
legalmente se impdem aos agentes de tratamento de dados, quando estes intervém
sobre os registros clinicos resultantes de atendimentos realizados por telemedicina.
Devido ao fato de esses registros se referirem ao estado de satide de pessoas natu-
rais, a sua qualificacdo como dados pessoais sensiveis exige que os controladores/
custodiadores adotem medidas de seguranca aptas a garantir sua confidencialidade,
de acordo com as disposicoes da Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados).
Nessa perspectiva, é preciso avaliar se o ordenamento juridico estabeleceu padrées
minimos para a salvaguarda desses dados, com base nos quais um controlador pos-
sa demonstrar, concretamente, a sua conformidade aos deveres previstos na LGPD.
De forma mais especifica, pretendemos inferir se 0 CFM e a Autoridade Nacional de
Protegdo de Dados (ANPD) definiram critérios de seguranga com uma abordagem
focalizada para os sistemas de satde, no &mbito de regulagcdo que decorre de suas
respectivas competéncias normativas.

Para a consecugéo dos objetivos propostos, desenvolve-se um estudo de abor-
dagem qualitativa, baseado em levantamento bibliografico e documental. Para
a discussao de base tedrica, foram selecionados artigos de revisao e originais revisados

RN

por pares, indexados com os seguintes descritores: “telemedicina”, “protecéo de da-
dos”, "dados sensiveis”, "registro eletrénico em satde’, “seguranga da informacao” e
“incidentes de seguranga”. O acesso ao corpo de pesquisa se deu por intermédio
das plataformas Google Académico, PubMed, ScienceDirect, Elsevier, Portal de Pe-
riédicos CAPES e SciELO. As fontes documentais foram obtidas a partir do acesso
ao repositério institucional da ANPD e a base de dados do Portal da Legislagao, na
qual sdo disponibilizados os atos normativos elaborados em ambito federal, incluin-

do as leis ordinérias e as resolugbes editadas pelo CFM.

A primeira se¢do analisa os conceitos fundamentais da telemedicina, distinguin-
do os sete contextos assistenciais em que ela pode ser exercida eticamente. Como
se percebera no segundo item, o exercicio da telemedicina pressupbe deveres de
cuidado especificos quanto a coleta e ao manuseio de dados, deveres que, no caso
de descumprimento, podem causar danos aos direitos fundamentais dos pacientes.
Por meio de um enfoque comparativo, que nos remete aos ordenamentos juridicos do
Brasil e da Unido Europeia, examina-se, na terceira e Gltima secado, as normas de
protegdo de dados pessoais que impdem deveres de prevengao e seguranga aos
controladores, assim destinados a proteger os titulares contra os riscos resultantes
do tratamento de dados.
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6 Jairo Victor Candeira Braga y Gabriel Rocha Furtado

1. Aportes conceituais e normativos sobre telemedicina

A telemedicina é uma modalidade da telessalde, terminologia de escopo amplo que
abrangetodas as profissdes da drea da saide, regulamentadas pelos érgaos competen-
tes do Poder Executivo federal. No ordenamento brasileiro, a telessatide submete-se
ao conjunto de normas juridicas — constitucionais, legais e infralegais — que formam
o Direito Sanitario, ramo da Ciéncia do Direito que tem como objetivo disciplinar as
agdes e os servigos de interesse a satde (Aith, 2006). Recentemente, a promulgagao da
Lei n°® 14.510/2022, em 28 de dezembro de 2022, marcou o reconhecimento formal
da telessatide como um conjunto de agbes sustentadas para a promogao, protecdo
e recuperagao da satide humana, em todos os niveis de assisténcia, tendo como pre-
missa central o uso das TICs.

Embora a telemedicina partilhe com a telessatide o uso de tecnologias digitais, de
informagdo e comunicagéo, para transferéncia de dados, textos, sons e imagens, ela
esta conceituada como um admbito de atividade privativo dos médicos, conforme
o disposto na Resolugdo CFM n® 2.314/2022. Considerando a competéncia normativa
do CFM sobre o exercicio ético da profissdo médica, é razoédvel presumir que os de-
veres impostos na Resolugdo CFM n® 2.314/2022 tornam-se vinculativos para todos
os médicos e médicas que exercam a telemedicina, de forma sincrona ou assincro-
na. Primeiro, a telemedicina sincrona possibilita uma interagdo médico-paciente em
tempo real, explorando diversos protocolos de comunicagdo sem fio, tais como co-
nexdo banda larga via Wi-Fi, rede mével 4G ou 5G, Bluetooth, uso de computador,
smartphone ou notebook com camera de video e microfone (Devaraj, 2019). Na tele-
medicina assincrona-tambem conhecida como pré-gravada ou de ‘armazenamento e
envio’, os dados do paciente sao gerados, armazenados e remetidos ao médico para
revisdo posterior, incluindo audios, imagens, mensagens de texto e registros
clinicos (Fischer & Zhou, 2021).

Conforme o artigo 5° da Resolucdo CFM n° 2.314/2022, as modalidades de tele-
medicina comprendeem: teleconsulta, teleinterconsulta, telediagndstico, telecirurgia,
telemonitoramento, teletriagem e teleconsultoria. Nos termos do art. 6° da Resolu-
¢éo CFM n° 2.314/2022, a teleconsulta consiste na consulta médica ndo presencial,
mediada por TICs, com médico e paciente localizados em espagos geograficamente
distintos. A teleconsulta é um servico sincrono, feito por telefone, videoconferéncia
e outras tecnologias de telepresenga, e normalmente envolve apenas duas posicoes
juridicas: de um lado da comunicagao, estara o paciente; do outro, um profissional
legalmente habilitado ao exercicio da medicina. Em determinados casos, a telecon-
sulta poderéa envolver o esforco coordenado da equipe em ambos os pontos, com o
paciente acompanhado por um familiar, responséavel ou profissional de satde local,
e o médico ou a médica também pode se fazer acompanhar por um estudante ou por
outro profissional da drea da satde (Weinstein; Krupinski; Doarn, 2018). Com base nos
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dados transmitidos, o médico ou a médica avalia a condi¢do clinica do paciente, de-
fine o diagndstico e faz recomendacdes terapéuticas.

Por sua vez, o termo teleinterconsulta refere-se a troca digital de informagbes e
opinides entre médicos, com ou sem a presenca do paciente, para auxilio diagndstico
ou terapéutico, clinico ou cirtirgico (Resolugdo CFM n® 2.314/2022, art. 7°). Sua estru-
tura subjetiva compobe-se de, pelo menos, dois médicos, interagindo a distancia em
diferentes pontos do territdrio. A teleinterconsulta configura-se como um servigo sin-
crono ou assincrono, no qual o médico consulente interage com o teleconsultor para
discutir um caso clinico ou obter opinido especializada. A esse respeito, um estudo de
Mantese et al (2020) analisou a oferta de teleinterconsulta no ambito do projeto
Regula+Brasil, entre os meses de janeiro e dezembro de 2019. Por meio de trés canais
telefénicos gratuitos, localizados em Sao Paulo, Porto Alegre e Brasilia, neurologis-
tas, médicos de familia e outros especialistas respondiam as perguntas do médico
assistente em tempo real, usando protocolos e diretrizes de medicina baseada em
evidéncias. Com base nesse servigo, os médicos da Atencdo Priméria a Satde (APS)
tiveram a oportunidade de decidir, com o apoio de especialistas, se o encaminha-
mento ambulatorial de pacientes com condicoes clinicas complexas era necessério.

A terceira modalidade corresponde ao telediagndstico, que pode ser descrito
como o ato médico a distancia, com a transmissédo de gréficos, imagens e dados para
emissdo de laudo ou parecer por médico com registro de qualificagdo de especialis-
ta (RQE) na é&rea relacionada ao procedimento, em atengdo a solicitacdo do médico
assistente (Resolugdo CFM n° 2.314/2022, art. 8°). O telediagndstico pode ser execu-
tado de maneira simultdnea ou diferida. Aqui, o paciente, assistido por profissional ou
equipe de satde, transmite imagens ou sinais fisiolégicos para o médico especialista,
que realiza a andlise dos exames e elabora o respectivo laudo. Conforme demonstra a
Pesquisa TIC Satdde 2023, 21% dos estabelecimentos de satide do Brasil com acesso
a Internet disponibilizaram servigos de telediagndstico em 2023 (Ntcleo de Informa-
¢éo e Coordenagao do Ponto BR, 2024). Atualmente, ha trés Ntcleos de Telessatide
que atuam na oferta de telediagndstico por meio da Plataforma Nacional de Telediag-
ndstico: o de Goias especializado em oftalmologia, o de Minas Gerais, especializado
em eletrocardiograma, e o de Santa Catarina, especializado em dermatologia. Entre
2021 e 2022, esses nicleos realizaram em conjunto 1.181.237 telediagndsticos em be-
neficio da populacéo brasileira (Ministério da Satde, 2022).

A quarta modalidade é a telecirurgia, caracterizada pelarealizagao de procedimen-
tos cirdrgicos a distancia, mediante recurso a equipamento robdtico e intermediada
por tecnologias interativas seguras (Resolugdo CFM n° 2.314/2022, art. 9°). Envolve o
uso da combinagao de robds cirtirgicos e tecnologia de comunicagao avangada, em
que informagdes médicas, como dados de imagem, dudio e video, sao digitalizadas e
transmitidas por meio de redes de telecomunicagdes a cabo ou sem fio (Chu et al, 2021).
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Sua execucao é feita por meio de dois sistemas principais: uma unidade robdtica
instalada em uma sala de cirurgia altamente especializada, e uma estagdo remota
a partir da qual o cirurgido treinado opera o console cirtrgico (Navarro; Alvarez; An-
guiano, 2022). No Brasil, a telecirurgia esta regulamentada de forma mais especifica
na Resolugdo CFM n® 2.311/2022, exigindo, para a sua realizacdo, a presencga de pelo
menos um médico portador de registro de qualificagdo de especialista (RQE). O ar-
ranjo subjetivo desta modalidade é dos mais complexos, e compreende o paciente,
o cirurgido remoto e a equipe de cirurgia presencial, composta pelo cirurgiao princi-
pal, cirurgido auxiliar, médico anestesiologista, instrumentador, enfermeiro de sala e
técnico de enfermagem circulante de sala.

A quinta modalidade, designada telemonitoramento ou televigiléncia, consiste em
um ato realizado sob a coordenacao, indicacao, orientagédo e supervisdo por médico
para monitoramento ou vigilancia a distancia de pardmetros de salde e/ou doen-
ca, por meio de avaliagao clinica e/ou aquisicdo direta de imagens, sinais e dados de
equipamentos e/ou dispositivos agregados ou implantéveis nos pacientes (Resolugdo
CFM n° 2.314/2022, art. 10). Em tempos recentes, o Instituto do Coragao do Hospital
das Clinicas da Faculdade de Medicina da Universidade de Sado Paulo (InCor), atuando
em parceria com a Samsung, iniciou um projeto de pesquisa com foco no telemo-
nitoramento de pacientes nos perfodos pré-operatdrio e pds-operatério de cirurgia
cardiovascular. A partir da aferigédo e coleta de sinais vitais através dos smartwatches
Galaxy Watch4, o projeto almeja a identificacdo de possiveis quadros de risco, o que
permitiria intervir preventivamente quando detectadas irregularidades na frequéncia
cardiaca, pressao sanguinea ou eletrocardiograma (Samsung Newsroom Brasil, 2022).

O exercicio remoto da medicina inclui também ateletriagem, conceitualmen-
te relacionada a avaliacdo dos sintomas do paciente, fornecendo uma impresséo
diagnéstica e de gravidade para fins de regulagdo ambulatorial ou hospitalar, com
defini¢do e direcionamento do paciente ao tipo adequado de assisténcia que neces-
sita ou a um médico de especialidade (Resolucdo CFM n° 2.314/2022, art. 11). Durante
a pandemia de COVID-19, Gadenz et al (2021) examinaram a implantacdo de teletriagens,
dentro do escopo do projeto Regula+Brasil, que promove a regulagéo do referencia-
mento de casos por meio de revisdo do contetdo clinico registrado na solicitagdo
de encaminhamento. Entre maio de 2020 e maio de 2021, os times de enfermagem
e os operadores de atendimento realizaram a triagem de 26.130 encaminhamentos
presentes nos sistemas de regulacdo, das quais 8.952 originaram teleconsultas médi-
cas. A triagem remota permitiu compreender melhor as condi¢bes clinicas em que os
pacientes se encontravam, identificando, inclusive, situagbes de urgéncia, como pre-
cordialgias tipicas, alteragdes cognitivas agudas e ideacdes suicidas.

Por fim, a teleconsultoria consiste no ato de consultoria mediado por TICs en-
tre médicos, gestores e outros profissionais de salide, com a finalidade de prestar
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esclarecimentos sobre procedimentos administrativos e agdes de satide (Resolugdo
CFM n° 2.314/2022, art. 12). No dmbito do Programa Nacional Telessatide Brasil Re-
des, em Santa Catarina, por exemplo, especialistas em Satde da Familia ou Satdde
Coletiva fornecem teleconsultoria de processo de trabalho, coordenagéo ou gestéo,
em area digital restrita (Minghelli et al, 2023). O fluxo é iniciado quando um profissio-
nal da APS cria um pedido de apoio, descrevendo detalhadamente o caso. A seguir,
o teleconsultor designado faz uma avaliagdo da demanda e gera uma resposta com
recomendagao de conduta para o profissional, no que se refere a organizacdo do tra-
balho no contexto da Atencéo Bésica.

Procedemos, assim, a andlise dos contextos assistenciais em que a telemedici-
na pode ser empregada eticamente, nos termos da Resolugdo CFM n® 2.314/2022. Em
vista dessas modalidades, poderemos enfim compreender, na discussido posterior,
como os sistemas de telemedicina tornam possivel a coleta, o armazenamento e a
transmissdo de dados relativos a satde.

2. 0s estdgios do fluxo informacional em servicos de telemedicina

Em toda avaliagio clinica-seja-ambulatorial ou hospitalar -o profissional médico ne-
cessita obter informagdes individualizadas sobre o paciente para formular hipdteses
diagnésticas, reconhecer uma entidade nosolégica (doenga) e definir medidas de pre-
vengdo, reabilitacdo ou intervengao terapéutica. Ao investigar as causas das doengas, o
profissional de satide examina as regides do corpo do paciente, em busca de achados
anormais que subsidiem a tomada de decisao clinica e todos os atos dela decorren-
tes. Em sua forma maiselementar, tais dados podem comunicar informagoes sobre
processos patoldgicos, que envolvem doengas de uma estrutura ou sistema corporal
(infecgbes bacterianas, virais ou fingicas). Outros dados revelam um quadro clinico
associado a desestruturagao de fungbes bioldgicas, como € o caso da perda da fun-
¢éo motora, ou tecem representagdes de processos psicopatolégicos, sendo esta a
hipétese dos transtornos psiquiatricos (Bickley, 2018).

Enquanto expressam informagdes referentes ao processo satde-doenga, tais da-
dos também se vinculam a fendmenos psiquicos que causam desmesurado sofrimento
— a vergonha, a culpa, a melancolia e a angtstia. Como bem ressalta Sérgio Deoda-
to (2017, p.63), ao profissional de satde “revelam-se dados de vida que se encontram
frequentemente escondidos das relagdes sociais estabelecidas, mesmo nas mais pré-
ximas e intimas”. Muitas dessas informagbes podem ser delicadas, constrangedoras
ou particularmente dolorosas, e ao paciente é garantido o direito de decidir se dese-
ja manté-las em sigilo. Trata-se de um nicleo de dados pessoais altamente sensiveis,
devido ao risco de uso discriminatério contra as pessoas a quem se referem, suas
familias e comunidades, ou grupos especificos. Uma violagcao desses dados poderé
refletir consequéncias graves sobre 0s seus titulares, como estigmatizagao, exclusédo
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ou segregagao, bem como ter impacto no emprego, nas relagdes familiares e no es-
tatuto socioecondmico (Lorenzini; Shaw; Elger, 2022).

Por constituirem fonte de conhecimento sobre a intimidade de uma pessoa sin-
gular, identificada ou identificavel, os dados em satde reclamam uma forte base legal
e regulatdria para proteger a sua confidencialidade, integridade e disponibilidade
(OMS, 2021b). Nessecontexto, o Cédigo de Etica Médica dedica um capitulo & nor-
matizagao do sigilo profissional, sendo vedado ao médico, nos termos do artigo 73,
revelar fato de que tenha conhecimento em virtude do exercicio de sua profissao, sal-
vo por motivo justo, dever legal ou consentimento do paciente. Da mesma forma, o
dever de sigilo profissional abrange as informagdes relacionadas a paciente crianca
ou adolescente, desde que este tenha capacidade de discernimento (artigo 74), e as
informacgdes obtidas quando do exame médico de trabalhadores (artigo 76). No de-
sempenho da medicina, o profissional de satide nao devera fazer referéncia a casos
clinicos identificaveis, exibir pacientes ou imagens que os tornem reconheciveis em
anutncios profissionais ou na divulgagdo de assuntos médicos em meios de comuni-
cagao (artigo 75).

No Brasil, a Lei Geral de Protegédo de Dados (LGPD), em seu artigo 5°, inciso
II, qualifica como sensiveis os dados concernentes & satde, quando vinculados a
uma pessoa singular. Disposicao semelhante pode ser encontrada no artigo 9(1) do
Regulamento (UE) 2016/679 (Regulamento Geral de Protegéo de Dados - RGPD), tex-
to de referéncia em matéria de protecéo de dados na Unido Europeia, que considera
os dados relativos a satide uma categoria especifica e estatui vedagao geral ao seu
tratamento. A concepcao de um direito a protegéo de dados, conforme delineado por
Mafalda Miranda Barbosa (2017), revela-se fundamental para a salvaguarda de varios
direitos da personalidade do titular dos dados — a privacidade, a identidade, a igual-
dade, a honra, a imagem. Buscando compreender as repercussdes desse direito na
telemedicina, as linhas subsequentes examinam o ciclo de vida da informagdo em
salde e os riscos que podem emergir de algum dos seus estégios.

O primeiro estagio do ciclo de vida da informagdo em satde € a coleta. Quanto
a isso, os Organismos Produtores de Servigos de Atengdo a Satde (OPSAS) sao res-
ponsaveis por receber, produzir e organizar os registros informacionais em satde, em
razao dos atendimentos ofertados a comunidade nos servicos de satde publicos e
privados (Cunha et al, 2022). Dados derivados de consultas e procedimentos médi-
cos constituem uma fonte significativa das informacdes em satde. No atendimento
presencial, a coleta desses dados tem inicio com o levantamento do perfil sociode-
mogréfico do paciente, seguido por informagdes antropométricas, sinais vitais, dados
de anamnese, achados do exame fisico e resultados de exames complementares. No
ato de telemedicina, por outro lado, os médicos interagem com pacientes situados
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em estagdes remotas, usando tecnologias de informagdo e comunicagéo para reco-
lher sons, textos e imagens sobre o seu estado de satde.

Dado que a relagado médico-paciente seestabelece virtualmente, o dever de iden-
tificacdo e autenticagdo impde que o prestador de cuidados de satide cumpra com
oportunos e adequados procedimentos de verificagdo de identidade (Lecaros-Urzla;
Lépez-Gaete, 2023). Ao longo de uma teleconsulta, os dados clinicos serao gerados,
basicamente, a partir da anamnese e da observagao de sinais, exceto nas especiali-
dades que independem do exame fisico ou que possibilitam o envio de imagens para
revisdo posterior. Se for necessario, 0 médico ou a médica podera requisitar exames
complementares (de imagem, laboratoriais, endoscépicos) com vistas a ampliar sua
investigacdo. Apds a anamnese e o exame fisico, o profissional médico formula
sua avaliagéo clinica vinculando os sintomas e achados anormais a um processo
fisiopatolégico ou psicopatolégico de base, o que lhe permite definir um diagndsti-
co nosoldgico, seguido por um plano direcionado para esse problema (Bickley, 2018).
Por fim, a prescrigdo é emitida de forma eletrénica.

Este é o quadro generativo basico da teleconsulta. Os preceitos da Resolugdo
CFM n® 2.314/2022 sugerem que um fluxo semelhante se aplica a aquisicdo de dados
em teleinterconsulta, com a ressalva de que, nesta modalidade, o préprio médico
ou médica assistente encarrega-se de coletar e transmitir os registros para um es-
pecialista adequadamente selecionado (artigo 7° da Resolugdo CFM n° 2.314/2022).
Em televigilancia, ocorre o monitoramento continuo de parametros fisiolégicos dos
pacientes, mediante uso de dispositivos vestiveis ou implantaveis baseados em bio-
telemetria. A fase de aquisicdo desses dados é caracterizada pelo uso de sensores
sem fio, que detectam e convertemsinais fisiolégicos em impulsos elétricos, tais como
pulseiras inteligentes, bombas de insulina e smartwatches (Morales; Ourique; Cazella,
2021). Quanto ao telediagndstico, dados e imagens digitais do paciente sao coletados
localmente por um médico responséavel com o auxilio de equipamentos e, entao, re-
metidos ao tele-especialista para emissao de laudo a distancia. Sdo exemplos os
laudos resultantes de informagbes capturadas por eletrocardiograma, telerradiogra-
fia, ultrassonografia e telepatologia.

No que concerne a telecirurgia, existem trés elementos determinantes para a aqui-
sicdo de dados: uma plataforma de cirurgia robética, uma equipe assistencial treinada
e uma tecnologia interativa segura de alta velocidade. De acordo com a Resolugdo CFM
n® 2.311/2022, compete ao cirurgido remoto o manejo do console e dos instrumentais
robéticos durante a realizagéo da telecirurgia. Ao ser posto em funcionamento, esse
sistema (mestre) processa um volume massivo de dados provenientes da instrumen-
tagao cirdrgica, transmite-os para a unidade do paciente (servo) e recebe os dados de
retorno gerados pelo endoscdpio, que é fixado a qualquer um dos bragos robéticos.
Desse modo, um dos principais problemas da telecirurgia é o tempo de laténcia, ou
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tempo necessério para enviar e receber os dados auditivos, visuais e tateis entre duas
estagbes, qualquer que seja a distancia que as separa. Elevados tempos de laténcia
podem ocasionar operagbes demoradas, impreciséo cirtrgica e risco a integridade
dos pacientes (Wu et al, 2023). Para evitar problemas dessa ordem, o artigo 6°, § 1°, da
Resolugdo CFM n® 2.311/2022 exige que a telecirurgia seja realizada em hospital
de alta complexidade, com banda de comunicacéo eficiente e redundante, estabilidade
no fornecimento de energia elétrica e seguranca contra ataques cibernéticos.

Em teletriagem, ato de acolhimento e classificacdo de risco, os médicos reinem
evidéncias suficientes para formar uma impresséo diagndstica sobre o paciente, coloca-
-lo em ordem de prioridade para o atendimento ou referencia-lo ao servigo assistencial
adequado. Embora a teletriagem n&o se confunda com a consulta médica (artigo 11,
$1°, da Resolugdo CFM n° 2.314/2022), sua camada de aquisicao é muito semelhante a
da teleconsulta, precisamente no que diz respeito as TICs, que podem envolver tecno-
logias de telepresenca ou videotransmissdo sincrona. Finalmente, é possivel realizar
uma teleconsultoria de forma sincrona ou diferida, utilizando diferentes protocolos
de comunicagao, quando um médico, um gestor ou outro profissional da area da satde
solicita esclarecimentos sobre procedimentos administrativos e agdes de salde.

A medida que se avanca no ciclo de vida da informacéo, torna-se necessario regis-
trar o conhecimento gerado em algum suporte documental, a exemplo do prontuério
do paciente (PP), das folhas de requisicao de exames, dos relatérios de quimioterapia
e radioterapia, dos formulérios de notificagdo compulséria de doengas e agravos em
salde, entre outras tipologias. Como pressuposto de conduta, o artigo 3°, § 3°, da
Resolugdo CFM n° 2.314/2022 estabelece que os dados relacionados ao atendimento
por telemedicina devem permanecer sob a guarda do médico assistente, em consul-
tério préprio, ou do diretor/responsével técnico, se houver interveniéncia de empresa
ou instituicdo prestadora de cuidados de satde. Esses agentes sao compreendidos
como custodiadores das informagdes orgénicas em satde. O custodiador tem por
responsabilidade a custddia fisica e legal dos documentos arquivisticos, a preser-
vacdo de sua autenticidade, bem como a garantia do acesso continuo as cépias de
registros do criador ou produtor (Meirelles; Cunha, 2020).

Nos termos do artigo 3°, § 1°, da Resolugdo CFM n° 2.314/2022, o registro do
teleatendimento pode ser feito por meio de prontuério fisico ou de Sistemas de Re-
gistro Eletrénico de Satde (SRES). A tipologia documental prontuario, ou registro
clinico do paciente, refere-se a um documento escrito, ético-legal e multidisciplinar,
com um propdsito duplo: reflete o raciocinio clinico do examinador e documenta os da-
dos relativos ao atendimento prestado pelas equipes de satde (Bickley, 2018). De acordo
com o artigo 87, § 1°, do Cédigo de Etica Médica, registram-se nesse documento os
dados necessérios para a boa condugdo do caso (anatémicos, fisioldégicos, patoldgi-
cos, histopatolégicos, anatomopatoldgicos), sendo preenchido, em cada avaliagéo,
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em ordem cronoldgica com data, hora, assinatura e niimero de registro do médico no
Conselho Regional de Medicina (CRM) de sua jurisdigao.

Contrapondo-se aos prontuérios em suporte fisico, os Registros Eletrénicos de
Salde (RES) sao repositérios de informagbes interoperéveis sobre a assisténcia pres-
tada ao individuo, acumuladas e disseminadas a mdltiplos agentes de satide com fins
de potencializar a criacdo do conhecimento, aprendizagem e suporte as intervencoes
assistenciais e administrativas (Cunha et al, 2022). De acordo com a Sociedade Brasi-
leira de Informatica em Satde (SBIS, 2020), a definicdo de um SRES é bastante ampla,
e engloba todos os subsistemas e componentes de software necessarios para imple-
mentagao de suas funcionalidades, tais como o sistema de gerenciamento de banco de
dados (SGBD), o sistema de prescricdo eletrOnica ou videoconferéncia integrados ao
SRES, e o sistema de diretérios utilizado para armazenar pardmetros de usuarios,
papéis e grupos. Neste caso, os dados e imagens do paciente sdo armazenados
numa base de dados acessivel aos médicos, durante todo o periodo de vigéncia legal
da sua preservagao (artigo 3°, §8°, da Resolugdo CFM n® 2.314/2022).

Um terceiro estagio importante diz respeito a quem tem acesso a esses dados e
quem, em Ultima anélise, recebe as informagdes resultantes do seu processamento.
O acesso a essas informacdes pode ocorrer por meio de estruturas de transferén-
cia de informagdes nos sistemas e nas redes de atengdo a satide, compreendendo os
repositorios arquivisticos locais dos OPSAS, os Sistemas de Informagao em Satde (SIS)
de base nacional, integrados ao Portal do Departamento de Informéatica do Sistema
Unico de Satide (DATASUS), e os bancos de dados da Agéncia Nacional de Satide Su-
plementar (ANS) (Meirelles; Cunha, 2020). Sistemas de RES poder&o ser desenvolvidos
localmente pelas equipes de Tecnologia da Informacéo (TI) das Secretariais Estaduais
e Municipais de Satde. Em outros casos, os OPSAS utilizam solugdes de software
desenvolvidas pelo DATASUS, e o armazenamento dos dados ocorre em bases cen-
tralizadas no Ministério da Satide. Pode ocorrer, ainda, que o agente de tratamento
utilize os servigos de um servidor de terceiros para armazenar os dados do paciente,
um processo denominado terceirizagéo de dados.

Resulta que, em virtude dessa disponibilidade em um ecossistema digital, gran-
de parte dos RES esta mais vulneravel a ocorréncia de incidentes de seguranca. O
art. 48 da LGPD, interpretado em sintonia com o art. 46, emprega o termo “inciden-
te de seguranga” para referir-se a acessos nao autorizados e situagdes acidentais ou
ilicitas de destruicao, perda, alteragdo, comunicagdo ou qualquer forma de tratamen-
to inadequado ou ilicito. O conceito em causa é correspondente ao de “violagdo de
dados pessoais” enunciado no art. 4(12) do RGPD. Neste texto, preferiu-se o recur-
so a terminologia incidente de seguranga, de abrangéncia mais vasta, uma vez que o
evento assim qualificado pode ter outras consequéncias além da violagdo de dados.
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Alguns incidentes de seguranga s&o o resultado de erros humanos, como a digi-
tagdo incorreta de um comando ou a divulgagao inadvertida de senhas na internet
(Herrmann; Pridohl, 2020). Em contrapartida, os atos maliciosos ou intencionais — tam-
bém chamados de ataques — ocorrem quando adversarios exploram as vulnerabilidades
presentes em um sistema de informacdo ou utilizam técnicas de engenharia social
para ter acesso nao autorizado as bases de dados. A titulo de ilustragdo, em agosto
de 2022, o Centre Hospitalier Sud Francilien (CHSF) em Corbeil-Essonnes, a sudeste de
Paris, Franga, foi alvo de um ataque cibernético que paralisou seu sistema de arma-
zenamento e o sistema relativo a admisséo de pacientes. Devido a indisponibilidade
dessas plataformas, o fluxo ambulatorial e a sala de operagdes foram temporariamen-
te comprometidos. Trés semanas depois do ataque, o coletivo de hackers Lockbit 3.0
reivindicou a responsabilidade pela insergdo de um ransomware criptografico nas ba-
ses de dados do CHSF. Além de exigirem um resgate de 10 milhdes de doléres, os
cibercriminosos ameagaram divulgar mais de um milhao de dados sequestrados (Ca-
ruso & Cosson, 2022).

O incidente suportado pelo Centre Hospitalier Sud Francilien é um exemplo de ran-
somware ou ataque de extorsao. Ele consiste em uma variante de software malicioso
projetada com mddulos criptogréficos, que tem por finalidade o sequestro dos da-
dos criticos de uma organizagao, tornando-os inacessiveis e exigindo o pagamento
de resgate (em inglés, ransom) para restabelecer o acesso (Reshmi, 2021). Dessa forma
se produziria a primeira consequéncia de um ataque: a violagdo da confidencialidade.
Quem rompe as defesas de um sistema, possivelmente faz o download dos registros dos
pacientes para depois vendé-los em uma drea profunda da Internet, chamada de dark
web. Os dados roubados podem ser vendidos a outro criminoso, que os usaré para
extorquir o hospital (Wasserman & Wasserman, 2022).

A segunda consequéncia a ser considerada diz respeito a interrupgao dos servi-
cos. Depois do sequestro, os adversarios ameagam langar um ataque de negacéao de
servigo distribuida (DDoS) contra o estabelecimento de satde. Esses ataques — que
operam por inundacgéo de trafego da rede — enviam mdltiplas solicitagdes de servico
a rede do alvo, exaurindo a banda disponivel ou a capacidade computacional do ser-
vidor (Khalaf et al., 2019). Se executados isoladamente, sua finalidade ndo consiste
em roubar, criptografar ou corromper dados sigilosos, mas impedir o funcionamento
do servigo e 0 acesso as bases de dados, ocasionando prejuizos financeiros ou da-
nos a reputacao de um concorrente.,

Se prosseguirmos com esta anélise, perceberemos que ataques cibernéticos aos
estabelecimentos de satide imp&em riscos ndo apenas a privacidade, mas, em algumas
circunstancias, tais incidentes representam um risco geral a vida e a integridade fisica
das pessoas. Assim ocorre quando comprometem sistemas de informagao existentes
em hospitais com leitos cirtrgicos e Unidades de Terapia Intensiva (UTI), impedin-
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do que as equipes de salde acessem 0s prontuarios e prestem assisténcia oportuna.
Em outros casos, as informagbes geradas por dispositivos de televigilancia podem
ser interceptadas e adulteradas por um invasor, e, como consequéncia, o ataque pode
implicar na morte do paciente (Zanon et al, 2022). Por dltimo, incidentes de seguran-
¢a precipitam uma série de despesas com a transigéo para protocolos de emergéncia,
a reparagao ou recuperagao dos sistemas afetados, as acdes judiciais subsequentes
e a comunicacgdo do incidente de seguranca (Wasserman & Wasserman, 2022).

Cada um dos fluxos informacionais que descrevemos esta suscetivel a diferen-
tes vulnerabilidades, que podem se tornar o ponto de partida para uma violacdo dos
dados transmitidos ou armazenados em SRES. Diante dos riscos que a investigagcdo
pretendeu elucidar, os sistemas de satde sdo obrigados a pdr-se em defesa contra
essas ameacas, conforme seré apresentado na terceira segéo.

3. Aseguranca da informacéo na assisténcia remota @ sadde

Conforme exposto anteriormente, a legislagéo brasileira sobre protecao de dados im-
pde uma série de deveres aos controladores, assim destinados a proteger os titulares
contra os riscos resultantes do tratamento de dados. Conforme dispde o art. 47 da
LGPD, qualquer interveniente em uma das fases do tratamento obriga-se a garantir
a seguranga da informagao em relagdo aos dados pessoais, mesmo apds o seu térmi-
no. Segundo Dominik Herrmann e Henning Pridéhl (2020), a seguranga da informagéo
visa atender a trés objetivos: confidencialidade (impedir a obtengao nao autorizada
de dados e de qualquer informacgéo derivada da sua interpretacao), integridade (im-
pedir ou detectar a modificagdo nao autorizada) e disponibilidade (impedir a excluséo
ou a interrupgao nao autorizada).

Diante desses apontamentos, o artigo 46 da LGPD preceitua que medidas de segu-
ranga, técnicas e administrativas, devem ser adotadas pelos agentes de tratamento a
fim de proteger os dados pessoais contra acessos nao autorizados e situagdes aciden-
tais ouilicitas que resultem na destruicao, perda, alteracdo, comunicagao ou qualquer
forma de tratamento inadequado ou ilicito. Oparagrafo segundo estabelece que tais me-
didas de seguranga devem ser implementadas tanto na fase de concepgao do produto
ou do servigo, quanto na fase de sua execucéo. De forma analoga, o artigo 25 do RGPD
introduz o conceito de " protecdo de dados desde a concepcgdo e por padrdo”
(em inglés, data protection by design and by default), assegurando que o responsavel
pelo tratamento aplica, tanto no momento de definigdo dos meios de tratamento como
no momento do préprio tratamento, medidas técnicas e organizativas para que 0s
dados pessoais nao sejam disponibilizados a um niimero indeterminado de pessoas.

Segundo Ann Cavoukian (2013), o conceito de privacidade desde a concepcéo en-
fatiza a necessidade de ser proativo, ao considerar os requisitos de privacidade na fase
de concepgao e durante todo o ciclo de vida dos dados. Sua abordagem é caracterizada
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por medidas proativas, eis que antecipa e evita eventos invasivos a privacidade, antes
que eles acontecam. Como bem ressalta Bruno Bioni (2022), ao prescrever que “priva-
cy by design” € uma obrigacao dos agentes de tratamento de dados, a LGPD obriga-os
a procedimentalizar um fluxo informacional de acordo com as normas de protecdo
de dados e, com isso, garantir que a conformidade regulatéria se dé em toda a sua
extenséo. A relevancia dessa diretriz foi expressamente reconhecida pelo legislador
brasileiro no inciso VIII do artigo 6°da LGPD, identificando-a com o principio da pre-
vengao, pelo que resulta exigivel do controlador a adogao de medidas para prevenir
a ocorréncia de danos em virtude do tratamento de dados pessoais.

Ao nivel da estrutura normativa da LGPD, uma das obrigac¢des atribuidas ao con-
trolador consiste na elaboragao do relatério de impacto a protegao de dados pessoais
(RIPDP), documento correspondente a avaliagdo de impacto sobre a protegéo de da-
dos prevista no art. 35(1) do RGPD. O artigo 38, paréagrafo Gnico, da LGPD, dispde que
o controlador deve descrever os tipos de dados coletados, a metodologia utilizada
para a coleta, os riscos a direitos fundamentais resultantes da sua atividade de trata-
mento de dados, bem como as medidas de seguranca, salvaguardas e mecanismos
de mitigagao de risco adotados. Diferentemente do Regulamento Europeu, o texto da
LGPD ndo menciona em quais hipdteses os relatérios de impacto seriam de elabora-
céo obrigatéria, nem define quais atividades de tratamento seriam consideradas de
alto risco (Mendes; Bioni, 2019). Foi o Conselho Diretor da Autoridade Nacional de Pro-
tecdo de Dados (ANPD) que, exercendo a competéncia regulatéria prevista no artigo
55-], incisos XIII e XVIII, da LGPD, dedicou um capitulo da Resolugdo CD/ANPD n° 2,
de 27 de janeiro de 2022 para definir hipéteses tratamento de alto risco. Essas hipd-
teses foram nitidamente inspiradas no Considerando 91 e no artigo 35(3) do RGPD,
que definem quando uma avaliagdo de impacto sobre a prote¢do de dados deve ser
realizada. Nos termos da mencionada resolucéo, sera considerado de alto risco o tra-
tamento de dados pessoais que atender, cumulativamente, a pelo menos um critério
geral e um critério especifico previstos no seu artigo 4°. A observancia desses crité-
rios revela que qualquer tratamento de dados realizado no contexto de telemedicina
pode ser classificadocomo de alto risco.

[sto porque haveria, em qualquer caso, um tratamento capaz de afetar significati-
vamente interesses e direitos fundamentais dos pacientes, considerando que o setor
de satde projeta formas particulares de estigma e discriminagao associadas aos pro-
cessos de salde-doenca (artigo 4°, I, b). Com isso, atende-se a pelo menos um dos
critérios gerais. De outro lado, o primeiro requisito especifico jé seria suficiente para
atestar o risco, na medida em que o exercicio da telemedicina esti baseado no uso
de tecnologias emergentes ou innovadoras (artigo 4°, 11, a). A telemedicina também
satisfaz o quarto requisito especifico, pois o seu exercicio implica o tratamento de
informagdes sensiveis relativas ao estado de satide das pessoas (artigo 4°, 11, d). De-
vido as singularidades dos sistemas de satde, seria desejével que a ANPD editasse
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uma resolugao especifica sobre a elaboragao de RIPDP, quando a atidade de trata-
mento tiver por objeto dados concernentes a satde.

Fundamentando-se na avaliagdo de impacto dos riscos que o tratamento implica,
o artigo 32(1) do RGPD enuncia que os agentes sao obrigados a implementar medidas
técnicas e organizativas adequadas para assegurar um nivel de seguranga ajustado
ao risco. Tais medidas devem possibilitar, conforme o caso, a pseudonimizacéo e
a criptografia dos dados, a confidencialidade, integridade, disponibilidade e resilién-
cia dos sistemas, a capacidade de restabelecer o acesso aos dados pessoais no caso
de um incidente, bem como definir um processo para avaliar regularmente a efica-
cia das medidas. No que se refere & LGPD, observa-se que o artigo 46 ndo trouxe um
conjunto minimo de condi¢bes que precisam ser atendidas para garantir a seguranga
do tratamento. Apesar de o artigo 46, $1°, da LGPD prever a possibilidade de a Auto-
ridade Nacional estabelecer padroes técnicos minimos de seguranga, especialmente
nas hipéteses em que se processam dados sensiveis, nenhum regulamento voltado
para a telemedicina — ou para o setor de satide em geral — foi editado até o momento.

Uma terceira obrigacdo relacionada a seguranga dos dados pessoais ¢ a resposta
do controlador aos incidentes de seguranga. O artigo 48 da LGPD impde ao contro-
lador o dever de comunicar a Autoridade Nacional e ao titular, em prazo razoéavel, a
ocorréncia de um incidente de segurancga que possa acarretar risco ou dano relevante
aos titulares. De acordo com o artigo 5° da Resolugdo CD/ANPD n° 15, de 24 de abril
de 2024, um incidente precisa ser comunicado quando puder afetar significativamente
interesses e direitos fundamentais dos titulares e, cumulativamente, envolver dados
pessoais sensiveis, dados de criangas, de adolescentes ou de idosos, dados financei-
ros, dados de autenticagdo em sistemas, dados protegidos por sigilo fiscal, judicial
ou profissional, ou dados em larga escala. Um ataque cibernético aos sistemas de um
hospital, por exemplo, pode nédo ser capaz de causar risco relevante aos titulares, se
nenhum RES for violado e nenhum servigco de satde interrompido.

De forma semelhante, o art. 33(1) do RGPD prevé que, em caso de violacdo de
dados pessoais, o responsével pelo tratamento notificara a ocorréncia do fato a au-
toridade de controle competente e, sempre que possivel, até 72 horas apds ter tido
conhecimento do incidente, a excecdo das hipéteses em que a violagdo dos dados
pessoais nédo represente risco aos direitos e liberdades das pessoas singulares. Em
continuidade, nos termos do art. 33(5) do RGPD, impde-se ao responsavel pelo tra-
tamento o dever de documentar quaisquer violagbes de dados pessoais, abrangendo
os fatos associados ao incidente, os respectivos efeitos e as medidas de reparagéo
adotadas. E igualmente obrigatéria a comunicacéo aos titulares dos dados, conforme
previsto no artigo 34(1) do RGPD, quando uma violagao dos dados pessoais for susce-
tivel de implicar um elevado risco para os direitos e liberdades das pessoas afetadas.
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Por tudo o que se mencionou, a LGPD e o RGPD nos remetem para o conceito de
role-responsibility, conforme proposto por H.L.A. Hart (2008) em seu pds-escrito do tex-
to Punishiment and Responsibility. Quer isto dizer que, sempre que uma pessoa ocupa um
cargo distinto em uma organizagéo, ao qual estao associados deveres especificos, di-
z-se que ela é responsavel por fazer o que é necessario para cumpri-los. Tais deveres,
segundo Hart (2008), correspondem as responsabilidades de uma pessoa. Trata-se
do sentido a que se refere 0 RGPD, em seu artigo 4(7), ao designar o responséavel pelo
tratamento de dados como aquele que determina as finalidades e os meios de trata-
mento. No direito brasileiro, o controlador é legalmente responsavel pela eliminacdo
dos dados apds o término do tratamento (artigo 16 da LGPD), pelo registro das opera-
¢Oes de tratamento (artigo 37), pela elaboracgao do relatério de impacto a protegéo de
dados pessoais (artigo 38), pela adocdo de medidas de seguranga, técnicas e admi-
nistrativas (artigo 46), bem assim pela formulagcdo de regras de boas praticas e de
governanga (artigo 50).

A consequéncia da violagdo de algum desses deveres, como nos ensina Mafalda
Miranda Barbosa (2017), é que um controlador pode tornar-se civilmente responsavel
pela reparagdo dos danos que deveriam ser evitados. Naturalmente, os médicos tém
o dever de confidencialidade para com os seus pacientes, e a violagdo deste dever
pode dar origem a responsabilidade civil. Os demandantes podem argumentar que a
divulgagao, perda, alteragao ou acesso nao autorizado de seus prontuarios constitui
uma violacao do sigilo profissional, com base no art. 73 do Cédigo de Etica Médica.
O titular dos dados pode alegar, ainda, que um custodiador violou o dever de diligén-
cia ao deixar de implementar medidas de seguranga adequadas ao risco, nos termos
do art. 46 da LGPD, causando danos materiais ou imateriais ao paciente. Para que
se determine o nexo de causalidade e, portanto, para que se impute uma obrigagédo
reparatéria ao agente responsavel, é preciso verificar em que medida se deu o cum-
primento dos deveres estabelecidos na LGPD, ou seja, quais medidas de seguranga
foram adotadas, se existem regras de boas praticas, relatérios de impacto, planos de
resposta a incidentes e/ou programa de governanga em privacidade integrados ao
servico de satde.

Contudo, ao buscar referéncias especificas para aa telemedicina, encontrou-
se- uma penumbra normativa em torno das questdes relacionadas a privacidade e
a segurancga da informagao. Apesar de todos os deveres impostos ao controlador, a
LGPD néo parece ter feito um esfor¢o especial para orienta-lo sobre a modelagem
dessas medidas de seguranga. Consoante refere Lee A. Bygrave (2015), as leis de
protecao de dados sao formuladas utilizando uma terminologia demasiadamente
aberta. Ao incorporar em seu texto conceitos genéricos ou tecnologicamente neutros,
diz Bygrave (2015), os legisladores esperam que as leis resistam as contingéncias do
desenvolvimento industrial, sem que a sua interpretagao e aplicacdo fiquem vinculadas
a uma tecnologia especifica. Se, por um lado, essa imprecisao de linguagem amplia
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a longevidade das normas, evitando que sejam constantemente revistas, por outro,
ela também concede ao controlador uma margem ampla de discricionariedade para
decidir sobre a tessitura das operagdes de tratamento.

Na hermenéutica da LGPD, o significado e o escopo do termo * medidas de segu-
ranca’ permanecem indefinidos no texto legal. Um controlador que se baseia somente
na literalidade do artigo 46 dificilmente sera capaz de atingir um nivel de seguranga
adequado aos riscos provenientes do seu fluxo informacional. Diante dessa concep-
céo, é digno de nota que a ANPD tenha decidido publicar, ainda em 2021, um guia
orientativo sobre seguranca da informacao para agentes de tratamento de pequeno
porte (ANPD, 2021). Nesse guia, a ANPD considera que as medidas de seguranca do
art. 46 podem traduzir-se tanto na definigao de préticas administrativas (politica de se-
guranga da informacao, treinamento de equipes, gerenciamento de contratos), quanto
na adogdo de ferramentas técnicas (controle de acesso por senha, biometria ou au-
tenticagdo multi-fatores, criptografia da base de dados, antivirus, firewall e medidas
relacionadas ao uso de dispositivos mdveis e servicos em nuvem).

Porém, um ato normativo dessa natureza — sem efeito vinculante, enderecado
apenas aos agentes de tratamento de pequeno porte — ndo aborda corretamente os
riscos a confidencialidade dos dados em telemedicina. Os sistemas de satdde no Brasil
constituemdominios particularmente complexos, com ampla diversidade de atuagéo e
estrutura de governanga. Examinando mais detidamente a abrangéncia e complexida-
de do SUS, por exemplo, distinguimos que seus fluxos informacionais sao volumosos,
heterogéneos e envolvem multiplos atores distribuidos em trés niveis de gestao (fe-
deral, estadual e municipal) e no &mbito da Saide Complementar. Todos estes atores
podem, potencialmente, desenvolver a¢bes e servicos de telemedicina, seja de for-
ma direta, seja por intermédio dos programas de telessatide vigentes no pafs. Dada
a vagueza com que o legislador brasileiro decidiu enunciar as normas relativas a se-
guranga e ao sigilo de dados, seria desejével que a ANPD exercesse sua competéncia
normativa na formulagdo de normas técnicas e estabelecimento de padroes minimos
para a seguranga dos dados, com uma atengao focalizada para os sistemas de satde.

Por fim, os antecedentes desta pesquisa permitem concluir que o Conselho Fede-
ral de Medicina fornece apenas uma visao geral — incompleta e inconclusiva — sobre
quais salvaguardas um custodiador deve implementar a fim de proteger os disposi-
tivos médicos e os Registros Eletronicos em Salde. Tais normas podem exigir que
os dados do teleatendimento sejam registrados atendendo a padrdes de integrida-
de, confidencialidade e garantia do sigilo profissional, mas elas ndo proporcionam a
padronizacdo de processos internos ou a integracao dos fluxos informacionais da te-
lemedicina com medidas de seguranga especificas para as sete modalidades. Como
consequéncia, a definigdo desess pardmetros acaba por depender da discricionarieda-
de dos préprios sistemas de satde, marcados por inimeras desigualdades no acesso
a tecnologia e na gestao de sistemas informaticos.
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Conclusdes

Ao longo desta investigagdo, demonstrou-se que os sistemas de telemedicina séo
particularmente suscetiveis a ocorréncia de incidentes de seguranga. Além da viola-
cédo dos dados armazenados em Registros Eletronicos de Satde (RES) ou dispositivos
médicos, tais ataques podems igualmente interromper a prestagao de servicos de te-
lemedicina, ao impedir 0 acesso das equipes aos prontudrios e tecnologias digitais de
interagdo com os pacientes. Como mencionado anteriomente, cada prontuério retine
dados que refletem informagbes sensiveis sobre a satide de uma pessoa, e, por isso,
os médicos e as médicas que com eles tiveram contato resultam sujeitos ao dever de
sigilo profissional. Adicionalmente, a LGPD impde aos controladores o dever de ado-
tar medidas preventivas, desde a fase de concepcao, contra acessos nao autorizados
e situacdes acidentais ou ilicitas que envolvam a destruicdo, perda, alteracdo ou co-
municacao de dados pessoais.

Apesar dos diversos deveres previstos para os controladores, observa-se que a
LGPD nao fornece diretrizes especificas sobre a modelagem das medidas de seguran-
ca que, se bem implementadas, poderiam garantir a seguranca e o sigilo de dados.
E, embora o artigo 46, $1°, da LGPD estabeleca que a Autoridade Nacional poderé
dispor sobre padrées técnicos minimos de segurancga, especialmente nas hipdteses
em que se processam dados sensiveis, nenhum regulamento voltado para a teleme-
dicina — ou para o setor de satde em geral — foi editado até o momento. A auséncia
de padroes minimos de seguranga compromete a aplicacdo prética da LGPDe difi-
cultaa atuacdo do julgador na andlise de eventuais litigios de responsabilidade civil,
avalie se as medidas adotadas pelo controlador cumprem, ou ndo, com as exigéncias
do ordenamento juridico.

Conclui-se, portanto, que héa necessidade premente de uma normatizagdo mais
robusta sobre o tema. Desse modo, as escolhas do controlador/custodiador se-
riam feitas com base em pardmetros mais consistentes, e a confidencialidade das
informagdes em salide seria mais bem protegida, em todo e qualquer estégio dos
servigos prestados por telemedicina. Uma regulagdo nesse sentido revela-se im-
prescindivel para fortalecer a confianca dos usuérios nos servigos de satde, bem
como para viabilizara prestagéo de cuidados mais precisos, centrados no pacien-
te e baseados em evidéncias.
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