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Resumo

Este artigo busca compreender como os rastros digitais dos usuérios do Facebook
foram estrategicamente utilizados pela Cambridge Analytica para a modulagéo
da opinido piblica na eleigdo presidencial dos Estados Unidos em 2016. Adota
como substrato tedrico o capitalismo de vigilancia de Shoshana Zuboff, e
utiliza o método hipotético-dedutivo, fundado em revisdo bibliogréfica
e estudo de caso, a pesquisa demonstra a influéncia da inteligéncia artificial nos
processos politicos de uma sociedade hiperconectada. A investigacao revela que
o perfilamento psicogréafico e o microdirecionamento de contetido possibilitaram
formas sofisticadas de manipulagéo eleitoral, baseadas na ativagdo emocional
e no controle do comportamento individual a revelia do eleitor. Conclui-se
que a auséncia de transparéncia e a opacidade algoritmica representam grave
ameaca a autodeterminacdo informacional e a integridade democrética,
demandando formas robustas de regulacao juridica e tecnoldgica.

Palavras-chave: capitalismo de vigilancia; protegao de dados pessoais; psicometria;
eleicdes digitais; manipulagao politica; liberdade informacional.
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Surveillance capitalism and modulation of human behavior: a digital
environment as an enabling space for voter manipulation?

Abstract

This article seeks to understand how Cambridge Analytica strategically used
Facebook users’ digital footprints to modulate public opinion during the 2016
US presidential election. It adopts Shoshana Zuboff’s concept of surveillance
capitalism as a theoretical basis, and employs the hypothetico-deductive method,
grounded in a literature review and case studies. Research demonstrates Artificial
Intelligence’s influence on a hyperconnected society’s political processes. It
reveals that psychographic profiling and content micro-segmentation enabled
sophisticated forms of electoral manipulation, based on emotional activation
and control of individual behavior behind voters’ backs. The study concluded
that a lack of transparency and algorithmic opacity represents a serious threat to
informational self-determination and democratic integrity, which requires strong
forms of legal technological regulation.

Keywords: surveillance capitalism; personal data protection; psychometrics; digital
elections; political manipulation; informational freedom.
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Capitalismo de vigilancia y modulacién del comportamiento
humano: ;el entorno digital como espacio propicio para la
manipulacion del elector?

Resumen

Este articulo busca comprender cémo las huellas digitales de los usuarios de Fa-
cebook fueron estratégicamente utilizadas por Cambridge Analytica para modular
la opinién pulblica durante la eleccién presidencial de Estados Unidos en 2016.
Adopta como base tedrica el concepto de capitalismo de vigilancia de Shoshana
Zuboff, y emplea el método hipotético-deductivo, fundamentado en revision
bibliografica y estudio de caso. La investigacién demuestra la influencia de la
Inteligencia Artificial en los procesos politicos de una sociedad hiperconectada.
Revela que el perfilamiento psicogréfico y la microsegmentacién de contenidos
posibilitaron formas sofisticadas de manipulacién electoral, basadas en la acti-
vacion emocional y en el control del comportamiento individual a espaldas del
elector. Se concluye que la falta de transparencia y la opacidad algorftmica repre-
sentan una grave amenaza para la autodeterminacién informativa y la integridad
democratica, lo que exige formas sélidas de regulacién juridica y tecnolégica.

Palabras clave: capitalismo de vigilancia; proteccién de datos personales; psicome-
trfa; elecciones digitales; manipulacién politica; libertad informativa.
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Infroducdio

Este trabalho resulta das investigagdes continuas sobre a fragilizagdo da democra-
cia e do Estado Democratico de Direito diante dos recentes avangos tecnoldgicos,
tematica debatida pelos autores em Grupo de Pesquisa vinculado ao Programa de
Pés-graduacdo da PUC MINAS, denominado “Constitucionalismo e Direitos na Era
Digital — Algolatr.IA”. O tema também é objeto de pesquisa em andamento da segun-
da autora, orientada pelo primeiro autor, intitulada "O capitalismo de vigilancia e a
modulacdo do comportamento humano: os espacos digitais como realidades de (de)
formagéo da vontade politica”, e financiada pela Coordenagéo de Aperfeicoamento
de Pessoal de Nivel Superior — Brasil (Cédigo de Financiamento 001).

Todas as positivas promessas que nortearam a Revolugdo Tecnoldgica, como a
evolugdo das capacidades humanas e a democratizagdo do conhecimento, acaba-
ram por adormecer as incertezas e as vulnerabilidades da sociedade digital. Se antes,
os centros de poder e autoridade concentravam-se em espagos publicos, geralmente
nos locais de trabalho, atualmente, esses nicleos foram diluidos e entranhados em
espagos privados, no &mbito da particularidade dos cidaddos. O espago da individua-
lidade foi capturado por projetos obscuros de manipulagéo subijetiva.

A pesquisa propde como questdo-problema: "de que forma a tecnologia te-
ria influenciado as elei¢des ocorridas nos Estados Unidos em 2016?”. Para tanto,
buscar-se-& compreender como o uso indevido dos dados pessoais de milhdes de
usuarios do Facebook contribuiu, a época, para a manipulagéo de votos. Adotou-se o
raciocinio hipotético-dedutivo, fundado em estudo de caso e levantamento biblio-
grafico, com base em livros, artigos cientificos, trabalhos académicos, noticias e
reportagens relacionadas a discusséo.

A primeira parte da pesquisa evidenciard como a férmula de negécios introduzi-
da pelo capitalismo de vigilancia remodelou as relagdes politicas e econdmicas, agora
fundadas na utilizacdo dos dados como forma de predicdo comportamental. A utili-
zagao desenfreada das redes sociais como principal fonte informacional despertou
dilemas cujos impactos nédo séo, ainda, totalmente compreendidos.

As vantagens comerciais obtidas com os rastros digitais apontam a existéncia
de um regime econémico baseado na vigilancia, isto é, na coleta, no armazenamen-
to, na mineragéo, na filtragem e na disseminacao de dados pessoais. Sobre a politica
capitalista de exploracado e monetizagao lucrativa dos dados, Shoshana Zuboff (2021)
definiu o capitalismo de vigilancia para explicar o big data como o componente funda-
mental de uma légica de acumulagao profundamente intencional. Nessa nova forma
de organizagao do mercado, o valor econdmico do dado passa a existir pela pos-
sibilidade de alteracdo das relagdes sociais, a partir da previséo e da modificacdo
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comportamental em prol de interesses escusos. As consequéncias para o Ambito po-
litico séo alarmantes e nada animadoras.

Com foco no escandalo Facebook-Cambridge Analytica, a segunda parte do arti-
go analisara as técnicas de marketing digital atualmente empregadas para conhecer,
previamente (e precisamente), o perfil dos eleitores, e, assim, tornar possivel a sele-
céo da propaganda ideologicamente atrativa e persuasiva a cada um deles.

No ano de 2018, veio a tona o vazamento de dados de aproximadamente cin-
quenta milhdes de usuarios do Facebook para a Cambridge Analytica, empresa
que fazia a modelagem psicométrica para campanhas. Durante a corrida eleitoral
americana em 2016, foi feita a segmentagdo dos eleitores para o disparo de propa-
gandas customizadas aptas a resgatar a atencdo e provocar o seu convencimento.
A artimanha politica também contou com a disseminacgéo de fake news. Os tragcos psi-
coldgicos trouxeram as revelagdes necessarias para a polarizagdo do discurso politico
—com a exploragéo dos medos e das vulnerabilidades de cada eleitor, teorias da cons-
piragédo ganharam forga.

As estratégias comunicativas da Cambridge Analytica de microdirecionamento de
contetido, com base na curadoria da relevancia, e circulagéo de noticias falsas impacta-
ram, significativamente, os rumos da eleicao nos Estados Unidos a favor do candidato
Donald Trump. O contexto merece atengéo pela facilidade de manipulagao do elei-
tor, cuja vontade politica passou a ser moldada por fatores externos, desconhecidos
e incontrolaveis. Desvendar as técnicas é o caminho inicial para a proposicao de for-
mas de regulagao das situagdes de uso indevido dos dados pessoais.

1. Asociedade digital e o capitalismo de vigilancia

1.1 Os fundamentos da nova ordem global

O termo capitalismo de vigilancia (Zuboff, 2021) amolda-se, em esséncia, a nova
légica consumerista influenciada pelas facilidades tecnolégicas, que abracaram as
predigdes comportamentais como estratégias eficazes de venda. A disponibilizacdo
gratuita da experiéncia humana transformou a extragdo de dados a matéria prima
essencial e altamente atrativa para a circulagao de bens e servigos. O consumo per-
sonalizado, fundado na imediata satisfacdo de interesses e vontades individuais,
origina-se do encontro, nada fortuito, entre publicidade e putblico-alvo. Trata-se de
l6gica econdmica de coleta e acimulo de dados sem precedentes.

Nos tempos em que as interacdes e as experiéncias humanas sao edificadas e
mantidas nos espagos virtuais, “nunca foi possfvel reunir tanta informagao das pes-
soas (...) nunca se foi tanto vigiado” (Sampaio, 2022). Os rastros digitais empoderam
o governo e as empresas do Vale do Silicio, que, fazendo das vidas humanas verda-
deiros livros abertos, criam disparidades ao proteger suas agdes de observagéo por
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acordos confidenciais. Sem revelar os mecanismos e interesses comerciais por tras da
coleta de dados, esse novo mercado sustenta-se em préaticas negociais dotadas de opa-
cidade, como fendmeno semelhante & operacado de uma caixa preta (Pasquale, 2015).

Avigilancia ndo é exclusiva das sociedades contemporéneas, mas foi, certamente,
aprofundada pela tecnologia, dada a expanséo e poténcia inimagindveis dos bancos
de dados. A complexidade do processo de influéncia comportamental relembra
os alertas de Foucault sobre a assimetria de olhares do pandptico de Jeremy Bentham.
No cenério de hipervigilancia ou data vigilancia, com a comoditizacdo dos dados
pessoais, estruturou-se uma forma assimétrica de distribuicdo de poder. Somente
alguns (poucos) monopolizam as ferramentas de coleta, agregacdo e insergao do big
data em algoritmos aptos a torné-lo inteligivel ou a ele atribuir sentido. A previsdo do
comportamento humano ocorre “sob a ordem de grandeza do big data e da velocidade
da gestao dos algoritmos” quando “os difusos processos de monitoramento digital
buscam conhecer, classificar e reconhecer padroes de agéo individuais” (Bentes,
2021, p. 23).

O termo big data, central no capitalismo de vigilancia, refere-se ao grande volu-
mede dados —organizados ou ndo —, utilizado para orientar decises. Ou seja, big
data compde o conjunto de ferramentas destinadas a analise de um grande volume
de dados essenciais a geracao de resultados importantes. Esses dados séo coletados
e analisados a partir da teoria dos 3Vs (volume, velocidade e variedade), que demonstra
que, (i) é capturado, inicialmente, um grande volume de dados oriundos de fontes di-
versas; (i) os dados sao transmitidos e tratados com rapidez; e, ao fim, (iii) sdo tratados
para que sejam transformados em informagdes relevantes, que tenham utilidade para
a empresa. A agdo do big data, portanto, é traduzida ao método de andlise de dados,
mapeamento e monitoramento de padrdo comportamental, para a tomada de deci-
séo (Santos & Inacio, 2018) (Siméo Filho & Schwartz, 2015).

A acuidade preditiva dos algoritmos é alimentada pela mobilizac&o e direcionamen-
to da atencdo dos usuérios. Daf, a perenidade da conexao e a ubiquidade da internet.
Quanto maior o tempo de navegagéo, mais dados séo armazenados — a agregagao de
valor & mercantilizagao de dados é consequéncia da eterna, e aparentemente consen-
tida, alimentacao do sistema de predicdo comportamental. A atengéo dos cidadéos,
enganchados e engajados por meio de estratégias persuasivas de captura, torna-se
um hébito ou um comportamento automético necesséario a "economia que se nutre
dessa necessidade existencial de ver e ser visto” (Bentes, 2021, p. 31).

O valor dos rastros digitais € mensurado por sua capacidade de se converterem
agdes humanas, tornando possivel o direcionamento de propagandas e contetdo.
Os lucros desse novo capitalismo sao resultado da exitosa combinagdo entre dois
elementos fundamentais: vigilancia unilateral e modificacdo do comportamento. O
capitalismo de dados seria adequado para expressar a transicdo de um modelo de
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comércio eletrénico, baseado na venda de mercadorias online, para um modelo de
publicidade baseado na venda de audiéncias, ou melhor, na monetizagao de predi-
coes (West, 2019).

Nessa nova ordem econdmica do século XXI, constituem, como pilares bésicos,
a assimetria de poder e a assimetria informacional. Dos usuérios, sabe-se tudo; das
operagbes e mecanismos utilizados para tamanha invasao, pouco ou nada é conhe-
cido. A extragédo unilateral, gratuita e frequentemente inconsciente da experiéncia
humana estrutura uma nova ordem social, baseada na destituicdo da soberania dos
individuos como forma de condugao das agdes humanas e geragéo de lucros as gran-
des empresas (Zuboff, 2021).

A vigilancia, como instrumento de poder, envolve a observacao de individuos e
populagdes, a produgao de conhecimento sobre os vigiados, e, como consequén-
cia, a intervencdo (a nivel social, manifestada na indugéo agdes humanas) (Bentes,
2021). Uma técnica que, antes, restringia-se ao aparato estatal securitério, foi, entao,
apropriada pelo mercado, que se aproveita do “volume de dados coligidos e tratados
(...) continuamente e, em altissima velocidade (...) em que se negocia uma gigantesca
base de dados coligida da internet e de fontes secundérias, com ou sem o consenti-
mento dos usuérios” (Sampaio & Assis, 2021).

O capitalismo de vigilancia apoisa-se em discursos promissores para mascarar 0s
controles sociais e politicos. As ameagas sao negligenciadas em nome da liberdade
de expressao, da transparéncia e da ampliagdo do poder de consumo pelo univer-
so personalizado. O cego culto ao novo facilita a distribuicdo desigual de poder que
fundamenta o atual momento (West, 2019).

1.2 Compreendendo a vigilincia

Nos estégios iniciais do Google, quando a empresa ainda se consolidava como mo-
tor de busca, havia a percepgéo de um certo equilibrio de poder. Todo o subproduto
comportamental decorrente da busca do Google, também denominado data exhaust
— por exemplo, o padrdo de busca, a ortografia, o tempo de leitura da pagina, os
cliques, o tempo de visualizagao — era utilizado para o aprimoramento o préprio pro-
duto ou servigo.

Havia um ciclo de revestimento do valor comportamental, na medida em que os da-
dos adicionais produzidos pelos usuarios eram exauridos no aperfeicoamento do préprio
sistema de busca e na melhoria da experiéncia. O que nao integra o ciclo de reinvesti-
mento é denominado superavit comportamental, este matéria-prima do capitalismo
de vigilancia a ser convertida em produtos de predicdo. Assim, ao invés de trabalho,
a nova ordem econdmica se apropria da experiéncia humana. Os produtos de predi-
céo sao comercializados/negociados em mercados de comportamento humano que
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se formam por empresas que dele dependem para alavancar suas vendas de produ-
tos e servigos (Zuboff, 2021).

Sobre a vigilancia como dispositivo das sociedades contemporéneas, Bruno
(2013), sem pretender esgotar a complexidade que envolve o tema, enumera algumas
de suas principais caracterfsticas. Em primeiro lugar, trata-se de uma vigilancia cada vez
mais onipresente, como uma verdadeira extensao das praticas cotidianas. Essa vigi-
lancia é descentralizada em variados dispositivos, servicos e ambientes, que operam
de formas distintas e captam os dados pessoais para finalidades variadas. Os objetos
e alvos de vigilancia ndo sdo anteriormente definidos (todos sao vigias e vigiados em
potencial). Além disso, a vigildncia ndo assume, necessariamente, a fungao principal
de alguns dispositivos e servigos; pode ser resultado colateral, como os aplicativos
voltados a sociabilidade e ao entretenimento, como Instagram.

Zuboff acrescenta que a vigilancia é resultado de um trabalho hibrido, de uma
articulacdo dos elementos humanos e ndo humanos, com o encurtamento de dis-
tancias, custos e tempo de resposta. A questdo mostra-se sensivel quando as atuais
préticas de vigilancia "ndo estéo restritas aos circuitos de controle, seguranga e nor-
malizagdo, mas estdo intensamente presentes em circuitos de (...) prazer” (Zuboff,
2021, p. 34), instigando, assim, a diversdo e o desejo por meio de modelos colabora-
tivos que convivem, simultaneamente, com os hierarquizados e centralizados tipicos
da sociedade moderna.

O discurso que enaltece a tecnologia, sustentado pela aposta de universalizagao do
conhecimento, precisa ser contestado (Pariser, 2012). N&o se nega o comodismo em
torno da possibilidade do encontro do produto “correto” a busca pessoal, dispensan-
do-se esforgos adicionais. Sob essa crenga inicial, contudo, eventuais ilegalidades ou
abusos praticados pelas empresas para o mapeamento do perfil e dos interesses dos
titulares sdo deliberadamente ignorados. A hipervigilancia parece se normalizar. Afinal,
a falta de transparéncia passa a ser responsabilidade do internauta, a quem compete a
escolha (ou o 6nus) de recusar totalmente o servigo ou concordar com os termos de
uso autorizativos da coleta de dados.

Ainternet parece, entéo, apropriar-se de algo essencial: as subjetividades que di-
ferenciam e autodeterminam cada vida humana. A ideia de que “se vocé tem algo a
esconder, ndo deveria estar usando a internet” naturaliza a exposigao virtual, como
se a experiéncia humana sé fosse vélida se irrestritamente conhecida por todos.
O poder das Big Techs (Google, Apple, Meta, Amazon e Microsoft) ndo decorre de
conquistas envolvendo corpos ou inimigos, mas de um processo muito s(til, que con-
ta com a concessao irrefletida por parte da prépria sociedade (Intrinseca, 2021). E
ilusério e ingénuo, nesse novo cenério, acreditar em uma efetiva liberdade de esco-
lha, quando, na realidade, as regras do mercado sao pretensiosamente articuladas
para moldar o padrdo de consumo (Sunstein, 2007).
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O capitalismo de vigilancia, porém, ndo se limita as predigdes econdmicas.

Apesar de todo o conforto cognitivo, os dados contribuem, hoje, de forma valio-
sa, para a satisfagdo de um apetite insacidvel das agéncias de tecnologia em vigiar
e modelar a comunicacdo global. A légica de concentragao de conhecimento bene-
ficia intengdes politicas, a exemplo do que fora feito pela Cambridge Analytica nas
eleicdes de 2016 nos Estados Unidos, evidenciando "o perigo do mau uso das novas
tecnologias para a democracia (...) no ponto em que servem para a debilitagdo da li-
berdade e do didlogo que permite a formagédo do pensamento livre (..)" (Bolzan de
Morais & Lobo, 2020).

2. 0 esciindalo Facebook-Cambridge Analytica

A Cambridge Analytica, subsididriada empresa britanica de inteligéncia privada SCL
Group, atuava para além de uma simples agéncia de publicidade, destinava-se a rea-
lizar comunicagdes psicologicamente assertivas (BBC News Brazil, 2018) por meio de
servicos de andlise do eleitorado a partir de dados obtidos na internet.

As atividades avangadas de consultoria politica ganharam a atengao global quando
foram revelados, em 2018, os escandalos de privacidade e manipulagéo dos eleitores
na campanha presidencial de 2016 nos Estados Unidos e no referendo do Brexit.

O documentario Privacidade Hackeada(2019) revelou os relatos de dois ex-funcio-
narios da empresa, Brittany Kaiser e Cristopher Wylle, responséveis por denunciar as
praticas antiéticas e abusivas da empresa, consistentes, basicamente, no uso indevido
de dados de milhées de usuarios do Facebook sem o prévio consentimento (Amer &
Noujaim, 2019). Os trabalhos empregavam a metodologia psicografica ou o microtarge-
ting comportamental, cujo preceito basico se resumiria no seguinte conceito “para fazer as
pessoas agirem, vocé devia criar as condigbes sob as quais seréd maior a probabilidade
de elas fazerem o que vocé quer que faga”. A chave do éxito das companhas politicas
conduzidas pela empresa residia, portanto, na prépria audiéncia , ou seja, na capa-
cidade de influenciar e modular o comportamento dos eleitores (Kaiser, 2020, p. 54).

Para alcancar os resultados do marketing politico proposto, a empresa utilizou
dados dos usuérios do Facebook obtidos a partir de diferentes testes de persona-
lidade, entre eles o “This is your digital life" — baixado por cerca de 270.000 (duzentos
e setenta mil) pessoas, que reuniu informagdes nao sé daqueles que o instalaram,
mas dos respectivos amigos, totalizando dados de aproximadamente 87 (oitenta e
sete) milhoes de usuérios (Revell, 2018).

A combinagdo da precisdo e da velocidade das tecnologias de informagéo e do
modelo Big Five Personality Traces (ou o modelo dos cinco fatores globais de perso-
nalidade) foi decisiva para a descoberta das campanhas eleitorais mais personalizadas
da histéria. A empresa teve forte influéncia na corrida eleitoral de 2016, quando
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auxiliou o candidato Donald Trump (Halpern, 2018). Os testes de personalidade apli-
cados aos eleitores forneciam predigbes politicas surpreendentes, de resultados mais
exatos comparados aos testes humanos (Hinds & Joinson, 2019).

Os eleitores, especialmente os indecisos, foram, a época, classificados pelos
psicélogos da empresa conforme o nivel de (i) abertura a novas experiéncias,
(ii) conscienciosidade (ou cuidado e responsabilidade), (iii) extroversao, (iv) neuroticismo
(ou instabilidade emocional) e (v) amabilidade ou agradabilidade.

Definidos os perfis psicolégicos a partir dos dados coletados pelo Facebook
(aproximadamente 50 milhdes de usuarios tiveram o seu nome, nascimento, local
de residéncia, preferéncias politicas e outras informagbes vazadas), foram criados os
perfis psicolégicos necessérios ao disparo direcionado de antincios politicos (Bakir,
2020). A mobilizagdo do medo, das vulnerabilidades e das emo¢bes humanas era o
segredo da efetividade da curadoria informacional (Silva, 2022). A légica do capita-
lismo de vigilancia viabilizou, assim, a entrega da propaganda politica ajustada ao
perfil de cada internauta, de modo a influenciar o seu comportamento como eleitor.

A titulo de exemplo, a depender do perfil psicolégico, diferentes anincios eram
transmitidos sobre uma mesma bandeira defendida por Donald Trump durante a sua
campanha. Em relagdo ao porte de arma, as pessoas mais propensas a novas expe-
riéncias receberam anincios sugerindo a importancia das armas para a defesa da
liberdade; pessoas com maior nivel de cuidado foram submetidas a propagandas
que alertavam a importancia de protecdo a familia e ao futuro (Pato, 2018). O perfi-
lamento psicogréfico permitiu a identificagdo da melhor publicidade para cada viséo
particular de mundo, objetivando o voto do eleitor no candidato apoiado pela em-
presa (Furbino & Bocchino, 2023).

A Cambridge Analytica também recorreu a desinformacdo em larga escala. Ex-
plorando os preconceitos e as inclinagdes pessoais, a empresa conseguiu rastrear
os individuos mais suscetiveis as fake news e ao consequente compartilhamento, de
modo a maximizar a rapidez de disseminac&o.

Teorias da conspiragao incitavam o medo e ganhavam notdria repercussao,
como ocorreu com a ligagao de Hillary Clinton a suposta rede de prostituicao e ex-
ploragdo sexual de criangas na pizzaria Comet Ping Pong na cidade de Washington
(Canossa, 2018). A vantagem de Trump também foi resultado da publicacdo pelo site
Political Insider de uma noticia que anunciava a confirmagao pelo WikiLeaks do envolvi-
mento de Hilary Clinton com o fornecimento de armas para grupos terroristas como
os jihadistas islamicos (Silverman, 2016). Seguidores de Trump e sites de extrema di-
reita utilizaram da linguagem sensacionalista e do efeito cascata para reforgar opinides
que maculavam a imagem da candidata.
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No contexto de personalizagéo e de disparo de fake news, diferentes opinides po-
liticas foram radicalizadas “simplesmente porque nao era possivel que duas pessoas
discutissem calmamente os pontos positivos e negativos”, afinal, a Cambridge Analy-
tica encarregou-se de mostrar “contelidos dramaticamente diferentes para pessoas
diferentes, destruindo a experiéncia comum” (Véliz, 2021, p. 64). O contetido cada vez
mais individualizado foram reforcou crencas e visdes pré-existentes sobre determi-
nada matéria.

As técnicas da Cambridge Analytica obstruiram e censuraram qualquer didlogo
entre opinides divergentes, abafando a diversidade e o pluralismo tao essenciais a
democracia, em um processo de desativacdo da esfera publica (Magrani, 2014).

3 A manipulagdo eleitoral

Sobre a distingdo entre a manipulagdo do mercado (ou manipulagéo estética da TV e
das revistas) e a manipulacdo online, Calo (2014) explica: enquanto a primeira viola a
privacidade dos consumidores para que consumam um produto ou uma marca que
nao precisariam ou que nao pensariam — o que representaria, ao fim, um custo mar-
ginal —, a manipulacdo online é escalavel e atinge todos os aspectos da existéncia
humana, ndo sé o poder de consumo. A manipulacdo de mercado era relativamen-
te estatica, limitada por barreiras fisicas e pela falta informag¢6es detalhadas sobre
a personalidade dos consumidores, a depender da exposicdo por eles concedida. A
manipulagéo virtual explora as fragilidades pessoais.

A Cambridge Analytica adotou uma técnica psicoldgica sttil de motivagdo com-
portamental, voltada a provocar determinada conduta por meio da recomendacéo
de contetdo e utilizagao do apelo sensacionalista para a captura de atengao. Nesse
cenario, a liberdade de escolha estaria sendo limitada pelo direcionamento de noticias
que interferem a formacdo da identidade humana (Bani, 2021).

Varias campanhas presidenciais dos Estados Unidos usaram de manipulagéo
simbdlica do eleitorado. A questdo é que, com a tecnologia, a estratégia ficou mais
facil e invasiva, apresentando-se, portanto, mais perigosa para a democracia e para
a autodeterminagao informacional (Zuboff, 2021). A manipulagao online ocorre da in-
fluéncia intencional sobre alguém que a desconhece, fazendo uso de suas fraquezas
a partir dos dados pessoais.

O microdirecionamento politico feito pela Cambridge Analytica modulou as emo-
¢Hes humanas como forma de influéncia na decisdo politica. O objetivo era expor os
usuérios a anincios politicos baseados na Teoria da Inteligéncia Afetiva, sob a qual
o medo e o entusiasmo tém papel central. A depender do trago de personalidade,
cada anincio despertava um tipo de reagdo emocional, exatamente como pretendia a
empresa. Quando um antncio politico afetivo (positivo ou negativo) corresponde ao
perfil psicolégico do receptor , ocorrera um aumento na mensagem elaboragao, que,
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por sua vez, tem um impacto positivo na persuasao politica (ou seja, na atitude e na
intencao de voto) (Zarouali et al, 2022). O ambiente de conturbacdo e enviesamento
é propicio para as noticias falsas.

Percebendo que a personalidade dita o comportamento e 0 comportamento
dita a acdo (Amer & Noujaim, 2019), a Cambridge Analytica inovou na forma de per-
suasdo em massa, que faz uso de caracteristicas psicoldgicas para a definicdo da
vontade em larga escala. A indugéo do comportamento em beneficio de determinado
grupo politico ou candidato revela a face perversa do mau uso das tecnologias (Matz
et. al, 2017), ao furtar do eleitor a oportunidade de uma escolha independente e
conscientizada. A escolha nédo recai sobre o que é melhor para o eleitor ou para o
bem comum; é sobre o candidato detentor do poder de vigilancia exercido pelos apri-
morados algoritmos preditivos da Cambridge Analytica.

Vendeu-se, para a campanha de Trump, a predigdo de comportamento (ou seja,
o produto do capitalismo de vigilancia ou a anélise obtida dos dados). A técnica de
mapeamento do perfil psicografico ficou também sendo conhecida como “software
de leitura de mente” e "méquina de Inteligéncia Artificial de propaganda armada”.

A ilegalidade das condutas da empresa decorre da prépria excepcionalidade téc-
nica: (i) a autonomia de escolha do eleitor é afetada quando o seu comportamento é
distorcido ou contaminado por propagandas microdirecionadas em relagdo as quais
nado houve consentimento; (ii) a escalabilidade da manipulagéo online representa
ameaca a democracia (héd manipulagdo da intencdo de voto de um grupo significati-
vo): (iii) a manipulagéo digital é personalizada e sistematizada (os algoritmos possuem
um nivel de preciséo cientifica jamais alcangado pela mente humana); (iv) facilita-se
o fendbmeno do “digital gerrymandering”, a significar o efeito cascata que decorreu
do mecanismo desenvolvido pelo Facebook de incentivos de votos a partir da trans-
missédo de mensagens de amigos que votaram (Kilovaty, 2019); (v) as interagbes em
midias sociais sdo capazes de orientar os estados emocionais dos usuarios, definindo
sentimentos como ansiedade, raiva, racismo, sexismo, e culpa; (vi) o microdireciona-
mento é mais agressivo e ilimitado tendo em vista o rico volume de dados produzidos
na era digital (Kilovaty, 2019).

Com o escandalo Facebook-Cambridge Analytica, compreende-se quéo in-
consciente, intrusiva e silenciosa é a manipulacdo do eleitor. O objetivo, aqui, foi
evidenciar, levantando as probleméticas em torno da matéria, como 0s novos tempos
demandam novas respostas. Quando os mecanismos tradicionais legais de protecéo
parecem incapazes de enfrentar a alta sofisticagcdo e a engenhosidade das empresas
de tecnologia (Kilovaty, 2019), é necessario o desenvolvimento de um olhar critico
sobre as técnicas por elas atualmente empregadas. Conhecer o método é o ponto de
partida para desvelar a obscuridade legitimadora dessa irracional influéncia.
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Conclusdes

O capitalismo de vigilancia anunciou o grande potencial preditivo dos rastros digitais.
Constatou-se que os algoritmos depreenderiam, de forma eficaz, as caracteristicas psi-
colégicas e as vulnerabilidades necessérias ao direcionamento de contetido adaptado
as preferéncias subjetivas. O entusiasmo em torno dos servigos gratuitos da internet
passou a ser questionado diante da méxima: ‘se vocé ndo esta pagando por um produ-
to, entao vocé é o produto’. Afinal, na economia de dados, o produto comercializado
ndo mais diz respeito a um individuo especifico, mas aos padrdes comportamentais
extraidos de seus dados pessoais.

O fenémeno do big data revela a importéncia central dos algoritmos, seja pelo pro-
cesso de captura de dados em larga escala, seja pela capacidade de cruzar e analisar
informagdes para a extragdo de predi¢des. O atual modelo de negdcios sustenta-
-se na ideia de personalizagdo do servigo para a melhoria da experiéncia do usuario,
que, por consequéncia légica, passa mais tempo no ambiente virtual gerando mais
dados. Inaugura-se, assim, uma ordem econdmica de influéncia nos processos de to-
mada de deciséo.

As campanhas politicas descobriram no mercado de predigdo comportamental,
até entéo utilizado como estratégia de incentivo ao consumo, uma maneira de (de)
formar a vontade do eleitor. Agora, os imensos bancos de dados ndo se destinam ape-
nas aos ganhos financeiros (como tém sido hé aproximadamente duas décadas com
o capitalismo de vigilancia), mas abrangem a produgao de perfis politicos.

A otimizagdo do impacto emocional de uma mensagem politica, de acordo com
a segmentacdo do publico-alvo, foi a principal estratégia utilizada pela Cambridge
Analytica nas elei¢bes presidenciais ocorridas em 2016 nos Estados Unidos.

Langando méo da curadoria informacional resultante de operagbes psicoldgicas,
a empresa desenvolveu uma técnica Unica de indugdo de comportamentos e esco-
lhas eleitorais. O perfilamento psicografico, com base na teoria dos Cinco Grandes
Tracos de Personalidade, propiciou a pretendida persuasao dos eleitores. Com base
nas fraquezas pessoais, informagbes e desinformagdes impactaram as atitudes po-
liticas e intengbes de voto. O processo ficou conhecido como microtargeting politico.

A manipulagdo contemporénea é sem precedentes: dispensa consentimento pré-
vio e opera em escala global. A sistematizacdo é o fundamento do efeito cascata e da
polarizagado dos discursos politicos, facilitando a propagacéo de fake news.

O microdirecionamento e a desinformacao constituem formas sofisticadas de ma-
nipulacdo da opinido publica pela mobilizagdo dos medos e pela ingeréncia intencional
no processo de formagao da vontade individual, sem que isso seja revelado ao eleitor.
Nesse cenério, a tendéncia de personalizacdo das campanhas eleitorais representa
uma ameaca real a democracia, sugerindo a necessidade de formas legais de protecdo
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cibernética e de preservagio da autodeterminagao informacional dos eleitores. E preciso
pensar em regulagdes eficazes a delimitagao dos riscos da segmentagao social.
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